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13−я комната

С
ущественная часть сегодняшнего номера прямо или косвенно посвящена
безопасности в самых разных ее проявлениях. Одним из факторов, про ко−
торый часто вспоминают в этом контексте, является сравнительная аноним−
ность современного Интернета. Фактор этот, впрочем, представляется то по−

ложительным, то отрицательным — в зависимости от позиции рассказчика. Мнения тут
бывают прямо противоположные: одни люди обвиняют анонимность во всех смертных
грехах и считают, что единственный способ остановить потоки вирусов, троянцев и
спама, — поголовная «паспортизация Сети», другие, напротив, недовольны недоста−
точной анонимностью современного Интернета, позволяющей вести слежку за поль−
зователями и «атаковать» их в реальной жизни (как, например, делает печально изве−
стная RIAA) — хотя последнее обычно и требует определенных усилий (получения
санкции суда, обязующей провайдера раскрыть персональные данные).

Эти «другие» разрабатывают системы, позволяющие скрывать свою личность бо−
лее эффективно. Филипп Казаков рассказывает (см. с. 62) про одну из самых попу−
лярных таких систем — Tor. Он сетует на нехватку места для более подробного рас−
сказа, а также на недостаточную распространенность самого Tor’а. Я попробую отча−
сти исправить первую проблему — но усугубить вторую.

Для тех, кто читает журнал с начала, а не с конца, напомню, что Tor — система, по−
зволяющая пользоваться Интернетом анонимно, подключаясь к серверам через це−
почку промежуточных компьютеров. Одна из возможностей Tor’а, про которую Филипп
ничего сказать не успел: так называемые скрытые сервисы, позволяющие соединять
двух участников Сети таким образом, что ни один из них не знает IP−адреса другого.
Тем самым анонимным остается не только, скажем, посетитель сайта, но и сам сайт
(точнее — посетитель не знает, на каком сервере этот сайт располагается). Сама по
себе техническая возможность подобной анонимной связи до сих пор вызывает у ме−
ня неподдельное восхищение — но, признаться, в ее практическое развитие я не ве−
рю. И вот почему.

Мы любим анонимность, когда речь идет о слежке за нами. Но мы тут же переста−
ем ее любить, когда не можем «вычислить» злобного спамера и написать жалобу его
провайдеру или внести IP−адрес почтового сервера в черный список. Нам приятно
думать о свободе слова, которую мы получаем с помощью технологий вроде Tor’а — но
вряд ли будет приятно узнать, что обнаружить хакера, взломавшего ваш банковский
аккаунт, невозможно — причем невозможно принципиально, при всем желании пра−
воохранительных органов вас защитить.

Уже сейчас tor−выходы блокируются разными сервисами «неанонимного» веба. И
это, в общем−то, понятно: несмотря на все разговоры о свободе, очень хочется иметь
хотя бы теоретическую возможность выйти на реального человека, если он что−то на−
творит. Придя в банк в маске, не стоит удивляться, что вас не принимают с улыбкой и
не стремятся помочь: скорее всего полиция уже в пути. С распространением Tor’а эта
ситуация только усугубится — и вскоре в «приличный веб» оттуда пускать просто пе−
рестанут (а если и не перестанут, то оставят доступ «только для чтения»).

Остаются скрытые сервисы самого Tor’а. Но анонимный веб, развернутый в скры−
тых сервисах, вряд ли можно назвать подходящим местом для жизни. Например, в нем
не может существовать Википедия — потому что бороться с вандализмом будет прак−
тически невозможно. И вряд ли анонимная почта будет пользоваться сильной попу−
лярностью — скорее всего разгул спамерской активности сведет всю пользу на нет. И
уж точно никто не станет размещать интернет−магазин в подобной сети.

Коммуникативная составляющая, полагаю, будет убита. Останется лишь теоретиче−
ская возможность анонимной публикации материалов (что бывает действительно важ−
ным) — но как их можно будет распространить без почты, форумов, блогов?..

Тем не менее развитие подобных технологий — штука интереснейшая. Хотя бы по−
тому, что она позволяет узнать больше о поведении людей в мирах с разным устрой−
ством — а значит, лучше понять самих себя. �
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Оккупировав территорию онлайнового поиска и рекламы,
а также заняв стратегические высоты среди веб−сервисов,

компания Google устремила взгляд на многообещающий источник
расширения аудитории — мобильники. Штурмовать новое направ−
ление в одиночку Google не отважилась и учредила мощную коа−
лицию под названием Open Handset Alliance. Три десятка ее уча−
стников составляют операторы сотовой связи, производители чи−
пов и мобильных телефонов. Знаменитых игроков в новоиспечен−
ном альянсе немало, среди прочих в него входят Samsung, Intel,
nVidia, LG, Motorola, HTC и eBay.

При всей своей решительности маневр Google был вполне
ожидаемым; несколько месяцев пресса самозабвенно муссирова−
ла слухи о мобильных планах компании, порой даже подкрепляя
свои догадки фотографиями «как бы прототипа» готовящегося те−
лефона.  Впрочем, конспиративным талантам Google со товарищи
следует отдать должное, ведь несмотря на масштабность предпри−
ятия, о грядущем объединении уверенно заговорили лишь за пару
дней до официального анонса.

Целью инициативы Google является разработка программной
платформы (операционная система и приложения) для мобильных
устройств, обеспечивающей небывалые возможности пользовате−
лям, простор для творческой мысли разработчикам приложений и
провайдерам сотовой связи. Упор в будущей системе делается на
доступ в Интернет, не уступающий по комфортности «большим»

компьютерам. Компания взялась за программную реализацию
платформы и пока не намерена выпускать мобильник под соб−
ственной маркой, доверив производство устройств партнерам, так
что предвкушаемая многими «битва айфона и гуглофона» если не
отменяется, то откладывается.

К экспансии в карманы сотовых абонентов гугловцы начали
готовиться загодя, купив в 2005 году специализирующуюся на
мобильном ПО компанию Android, основатель которой ныне руко−
водит соответствующим направлением Google (проект получил по
наследству имя «Android»). Во всех связанных с Open Handset
Alliance сообщениях для прессы, да и в самом его названии,
провозглашается открытость разрабатываемой платформы, кото−
рая будет базироваться на коде Linux, а написанные в рамках
проекта пользовательские приложения будут распространяться
под Apache Software License (версия 2). На уже существующие
модели телефонов Android, похоже, установить не удастся, во
всяком случае без дополнительных ухищрений.

Преисполненный радужным настроением пресс−релиз не со−
держит никаких технических деталей, однако разработчики смогут
оценить потенциал новинки уже в середине ноября, когда будет
представлен предварительный вариант программного инструмен−
тария для Android. Выход же устройств на этой платформе запла−
нирован на вторую половину следующего года.

Пока неизвестно, насколько сильно отразится появление
Android на рынке платформ для умных телефонов, который сейчас
поделен между Microsoft, Symbian, Palm, Apple и несколькими кон−
сорциумами, продвигающими портативные вариации Linux. Также
неизвестно, чем, помимо открытости и, быть может, относительно
низкой цены, Google собирается привлекать покупателей. Объяв−
ленное краеугольным камнем проекта полноценное использование
ресурсов Интернета определяется не столько спецификой мобиль−
ных браузеров, сколько ограниченными аппаратными возможнос−
тями коммуникаторов и смартфонов, и как далеко в этом направ−
лении продвинется альянс — большой вопрос.

Ставка на открытое программное обеспечение прочно связывает
проект Google с конкурирующими платформами. Как стало извест−
но, браузер, используемый в Android, построен на свободном движ−
ке WebKit, который является основой для штатного браузера Apple
iPhone и Mac OS X, а также телефонов на Symbian Series 60. ИК

НОВОСТИ
софт

Звоните — открыто!

Кража интеллектуальной собственности в Сети достигает
угрожающих масштабов. Молодая компания Attributor пред−

ложила подписной сервис, который способен взять на себя роль
защитника от любителей плодить контент методом copy−paste.

Поисковые роботы стартапа ежедневно индексируют около
100 млн. страниц. Пока сервис способен выявить только заим−
ствование статей (путем сопоставления крупных блоков текста),
проверка изображений и видео добавится в ближайшее время.
При обнаружении фактов незаконного копирования в адрес
сайта−нарушителя автоматически отправляется требование об
удалении материалов или добавлении ссылки на первоисточник.

Услугами Attributor уже пользуются крупнейшие информаци−
онные агентства — Reuters и Associated Press. Эти организации,
ежедневные публикации которых исчисляются тысячами, несут
ощутимые потери из−за того, что трафик уходит на сторону. Для

обслуживания клиентов с более скромными запросами, напри−
мер блоггеров, ревниво охраняющих свой контент, компания к
следующему году подготовит облегченный пакет услуг стоимос−
тью несколько долларов в месяц.

Борьба с пиратством идет по всем фронтам, однако по ту сто−
рону баррикад тоже не дремлют. Крупнейший трекер The Pirate
Bay готовит замену BitTorrent, давно ставшего кошмарным сном
правообладателей (к поиску альтернативы принуждает планиру−
емое BitTorrent Inc. добавление закрытых расширений протоко−
ла). Проект пока безымянный, с ходом работы можно ознако−
миться на сайте www.securep2p.net. Информационные флибус−
тьеры рассчитывают обеспечить надежный транспорт для пере−
дачи данных, уделив особое внимание обеспечению анонимнос−
ти пользователей и защите от вредительства со стороны блюс−
тителей копирайта. АЗ

По обе стороны баррикад
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Microsoft выпустила еще одну операционную систему.
Речь идет о Windows Home Server (WHS), предназначен−

ной для использования на домашних серверах и анонсирован−
ной Биллом Гейтсом на январской выставке CES.

На самом деле WHS незаметно появилась в продаже еще в
октябре, а нынешнее объявление связано с началом приема
предварительных заявок на продукт Hewlett−Packard — главно−
го «железного» партнера Microsoft в этом
проекте. Поскольку поставки HP MediaSmart
Server должны начаться где−то к концу меся−
ца, очевидно, что дата 4 ноября выбрана чи−
сто формально, просто чтобы привлечь вни−
мание потребителей.

WHS построена на основе Windows Server
2003 — функции последней, конечно, не−
сколько урезаны в обмен на упрощение на−
стройки и администрирования системы. Ком−
пьютеры с Home Server призваны играть роль
координационного центра, ведающего до−
машними десктопами, ноутбуками и игровыми
приставками Xbox. Сервер берет на себя за−
дачи автоматического бэкапа дисков под−
шефного хозяйства, хранения файлов обще−
го пользования (прежде всего медиатеки), а
также обеспечения удаленного доступа через веб−интерфейс к
домашним ПК (покупателям системы предоставляется бесплат−
ный доменный адрес в службе Windows Live). Для клиентских
компьютеров под управлением Windows XP и Vista настройка
соединения с WHS производится автоматически, пользователям

прочих операционных систем придется по−
работать руками. Как и полагается насто−

ящему серверу, WHS−компьютеру не
требуется монитор и клавиатура, уп−

равление осуществляется с клиент−
ских машин.

Windows Home Server можно
купить как отдельно (и установить
на какой−нибудь завалявшийся
дома ПК), так и в составе гото−
вых программно−аппаратных

комплексов от
Hewlett−Packard,
Fujitsu Siemens,
Gateway, Iomega,
LaCie, Medion и
других фирм.
Многие из анон−
сированных эти−

ми компаниями продуктов вполне могут украсить домашний
интерьер; правда, большинство WHS−систем появится в про−
даже только в конце текущего или начале следующего года.

Перспективы этого проекта Microsoft оценить пока трудно. С
одной стороны, WHS довольно проста в использовании и нетре−
бовательна к ресурсам компьютера (процессор как минимум
гигагерцовый, 512 мегабайт оперативки и 70−гигабайтный вин−
честер). При нынешнем распространении ноутбуков, имеющих
обыкновение теряться, удобная центра−
лизованная бэкап−система дома явно
не повредит. Опять же теоретически
ничто не мешает использовать WHS
в качестве файлового и сервера пе−
чати в небольших компаниях (число
клиентских подключений ограничено
десятком). С другой стороны, Home
Server пока вряд ли годится на роль
массового продукта, он рассчитан
скорее на продвинутых пользовате−
лей. А последние вполне могут
предпочесть альтернативные реше−
ния (в том числе open source), пусть
и более сложные в настройке. ВБ

НОВОСТИсофт

Сервер и прочие домашние животные

микроФишки

� Австралийский исследователь Джон Папандриопулос (John Papandri�

opoulos) утверждает, что разработал технологию, позволяющую в не�

сколько раз повысить скорость передачи данных в DSL�соединениях. Их

пропускную способность во многом ограничивает перекрестная интер�

ференция, возникающая между кабелями: Папандриопулос предлагает

решить проблему за счет специальных методов оптимизации и регули�

ровки мощности сигналов. Внедрение системы, видимо, потребует уста�

новки на стороне провайдера нового оборудования, а клиентские моде�

мы можно будет просто «перепрошить». Профессор Стэнфордского

университета Джон Сиоффи (John Cioffi), которого называют «отцом

DSL», так впечатлился результатами Папандриопулоса, что предложил

29�летнему ученому работу в своей компании ASSIA. ВГ
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То, о чем так долго говорили в стенах Media Lab Массачу−
сетского технологического института, наконец, свершилось:

«стодолларовые» ноутбуки пошли в массовое производство.
Выпуск портативных компьютеров ХО организован на ки−

тайском заводе тайваньской компании Quanta Computer. По−
видимому, одна из первых партий лэптопов отправится в
Уругвай — правительство этой страны сделало заказ на
100 тысяч экземпляров. Кроме того, заинтересованность в
недорогих машинах выразила Монголия. Заявки, сделанные
гражданами США и Канады по программе «заплати за два

ноутбука, получи один» (второй пойдет бедным детям), начнут
удовлетворяться в декабре.

Следует отметить, что пока количество заказов на перспектив−
ный гаджет явно оставляет желать лучшего, да и его себестои−
мость по−прежнему чуть ниже двухсот долларов вместо заплани−
рованных ста. Вдобавок, по словам представителей проекта, цена
может изменяться из−за дополнительных пользовательских оп−
ций, которые встраиваются в некоторых странах, а также колеба−
ний цен на сырье.

Впрочем, сэкономить обладатели зеленого лэптопа смогут
на другом — на электроэнергии. Не так давно OLPC объявил о
ведущейся разработке дополнительного устройства к компью−
теру. Ни «аксессуаром», ни «гаджетом» назвать его нельзя: не
подходит это слово к заряднику на пятнадцать батарей, созда−
тели которого планируют использовать в качестве источника
энергии для генератора «коровьи лепешки». Или можно при−
соединить к нему солнечную батарею: очень удобно, если ро−
зетки далеко, а солнца, наоборот, в избытке — как раз то, что
нужно в Африке.

Проект, однако, прирастает не только зарядниками. Инициа−
тиву согласились поддержать Intel и Microsoft. Первая намерена
выпустить новый мобильный процессор, предназначенный для
использования в составе «стодолларовых» ноутбуков, а вторая —
пытается адаптировать Windows ХР для установки на маломощ−
ный компьютер (128 Мбайт оперативки и 512 Мбайт флэш−па−
мяти вместо винчестера). Конечно, и Intel, и Microsoft преследуют
прежде всего собственные интересы (сейчас в ХО используются
чипы AMD Geode и операционная система Linux), но возможно, и
бедным странам от этого что−то перепадет. ВГ ПП

НОВОСТИ
рынок

Бедные тоже радуются

Анализ тенденций развития мирового рынка информаци−
онных технологий, проведенный авторитетной фирмой

IDC, позволяет говорить о том, что в развитых странах интерес к
персональным компьютерам медленно, но верно падает.

По данным IDC, в Японии уже пятый квартал подряд наблю−
дается сокращение объемов продаж ПК. Темпы роста поставок
десктопов и ноутбуков замедляются и в Соединенных Штатах.
Причиной тому, по мнению экспертов, появление все более
функциональной бытовой техники и мощных портативных уст−
ройств. В современном цифровом доме набор из DVD−рекор−
дера, плоскопанельного телевизора, игровой приставки и
смартфона фактически может заменить развлекательный центр,
роль которого раньше играл ПК. При этом пользоваться быто−
выми устройствами зачастую удобнее, чем обычным компьюте−
ром, а смотреть на большой экран телевизора — приятнее.

О приближающемся конце эры персональных компьютеров
визионеры говорят не первый год. Например, прошлой осенью
глава компании Symbian Найджел Клиффорд (Nigel Clifford) за−
явил, что через пять лет традиционные настольные компьютеры
будут уже мало кому нужны, а на смену ноутбукам придут ком−
муникаторы. Горячие новинки этого года — Apple iPhone и опе−
рационная система для портативных устройств Google
Android, — кажется, только подтверждают подобные прогнозы.

Впрочем, далеко не факт, что с эпохой ПК пора прощаться.
Япония в технологическом отношении, конечно, «впереди пла−

неты всей», но островное общество столь своеобразно, что не
может служить надежной моделью для прочих развитых стран.
Опять же нельзя забывать о «третьем мире», где, напротив,
наблюдается бурный рост объемов поставок компьютеров. А
инициативы вроде проекта OLPC (см. заметку «этажом выше»)
должны и вовсе привести к глобальной компьютеризации бед−
ных регионов. ВГ

ПК на свалку истории?

K ЯПОНЦАМ НАДОЕЛИ КОМПЬЮТЕРЫ
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НОВОСТИ
рынок

Компания Lenovo планирует отправить на свалку истории
брэнд IBM. Конечно, для того, чтобы стереть эти три бук−

вы со всех электронных устройств будущего, необходимы ре−
сурсы, которых у китайского гиганта пока нет. Речь идет лишь
о той доле бизнеса IBM, которая была продана фирме Lenovo
в 2004 году. Однако именно эта часть наиболее близка обыч−
ному человеку, дома или на работе у которого отведено место
для настольного компьютера или ноутбука.

В договоре между Lenovo и IBM о покупке производства
персональных компьютеров есть пункт, оставляющий за ки−
тайцами право использовать брэнд IBM для этой продукции до
2010 года. От этого права компания и решила отказаться до−
срочно, а именно в 2008−м. Возможно, искать причины про−
исходящего стоит не только в успехах Lenovo, которая вышла в
третьем квартале текущего года на рекордный для себя уро−
вень прибыли, но и в таком, на первый взгляд, не относящемся
к делу обстоятельстве, как пекинская олимпиада−2008.
Lenovo, конечно, вошла в число спонсоров соревнований и,
видимо, решила использовать ситуацию с максимальной выго−
дой. В преддверии главного спортивного форума фирма пла−
нирует провести рекламную кампанию по ребрэндингу, кото−
рую так или иначе пришлось бы делать к 2010 году, но уже без
столь яркого фона, как олимпиада.

Однако другое наследие от IBM в виде названия серии ноут−
буков ThinkPad решено оставить. В китайской компании полага−
ют, что это обеспечит преемственность и сохранит зарубежных
клиентов. Таким образом, брэнд Lenovo ThinkPad, который и бу−
дет продвигаться, возможно, станет переходным и поможет за−
крепить в умах покупателей название фирмы. Ну а навязшее в
зубах в восьмидесятые годы словосочетание «компьютеры IBM
PC/XT с любой периферией» окончательно уйдет в прошлое. АБ

Все что ни делается, делается в Китае

Бесчисленные упреки прессы, тринадцать тысяч обоз−
ленных клиентов и девять месяцев судебного разбира−

тельства потребовалось для того, чтобы крупнейший мобильный
оператор США Cellco Partnership (торговая марка Verizon
Wireless) прилюдно признал, что фактически занимался подло−
гом. История началась с год назад, когда Verizon развернула аг−
рессивную рекламную кампанию высокоскоростного интернет−
доступа без проводов и без ограничений. Согласно рекламе, за
60–80 долларов (дешевле, если беспроводная карта или теле−
фон, поддерживающие 3G−стандарт EVDO, приобретались у
самой Verizon) клиент получал в неограниченное пользование
канал скоростью примерно полмегабита в секунду. Однако для
множества клюнувших на рекламу радость быстро сменялась
удивлением: сотни «новообращенных» уже через месяц были
отключены, договоры с ними разорваны, и число «отщепенцев»
продолжало расти.

Сопоставив все имевшиеся факты — в частности, подозре−
ние, что «режут» самых активных клиентов, и письма от Verizon
с предупреждением о «необычно высокой интернет−активнос−
ти», полученные частью пользователей, — сообщество недо−
вольных, наконец, обратило внимание на правила предоставле−
ния услуг. Тут−то и выяснилось, что тарифы, рекламировавши−
еся как «анлимитед», на деле «анлимитед не совсем». В лучших
традициях жанра, мелким шрифтом в глубине документов были
спрятаны истинные условия — обрамленные массой невообра−
зимых в век YouTube ограничений. Так, счастливым безлимит−
чикам запрещалось играть в игры, слушать веб−радио и смот−
реть потоковое видео, качать мультимедийные подкасты, поль−
зоваться файлообменными системами и т. п. и т. д. В перечне
разрешенных остались лишь электронная почта, веб−серфинг,
да доступ к интранету по месту работы, и то суммарным объ−

емом не больше 5 гигабайт в месяц. Когда же пораженные кли−
енты обращались в компанию с просьбой объяснить, почему
такие условия называются тарифами без ограничений, пресс−
служба Verizon нимало не смущаясь выдавала отлуп в стиле
«если Вы заглянете в сопроводительные документы, то, конечно,
поймете, что речь идет о неограниченных объемах данных для
ограниченного количества типов данных».

К счастью для обманутых пользователей, дело происходило
не в российской глубинке, а в Америке. Так что в какой−то мо−
мент терпение общественности лопнуло, и власти штата Нью−
Йорк организовали расследование деятельности компании.
Решением по которому стало признание рекламы Verizon «вво−
дящей в заблуждение» и требование полностью компенсиро−
вать пострадавшим клиентам их затраты (на сумму более чем в
миллион долларов), да еще и уплатить в бюджет штата штраф
на 150 тысяч долларов. Впрочем, Verizon и тут сумела сделать
хорошую мину, лишь слегка подредактировав тексты докумен−
тов (убрав пресловутое «без ограничений») и подав это как до−
бровольное решение компании, продиктованное «неустанной
заботой о благе клиентов».

Российская же глубинка упомянута не случайно. В то время
как Москва и Санкт−Петербург купаются в роскоши дешевых
и действительно неограниченных тарифных планов на доступ
в Сеть, в провинции царит настоящий произвол провайдеров.
Автор этой заметки, проживающий в Екатеринбурге, сам не
раз был свидетелем того, как компании от мала до велика
(включая крупнейшего регионального игрока) под видом без−
лимитки продавали мало что смыслящим в предмете обывате−
лям тарифные планы с казуистическими ограничениями и
штрафами за «превышения». Быть может, пора и нам устроить
показательную порку? ЕЗ

Типа анлим
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Пока поклонники продукции Apple восхищаются возмож−
ностями iPhone, а аналитики обсуждают перспективы вы−

пуска новой мобильной платформы Google Android, японский
телекоммуникационный гигант NTT DoCoMo представил два де−
сятка сотовых телефонов третьего поколения с нестандартной
функциональностью.

Скажем, в некоторых моделях старшего семейства 905i раз−
работчики реализовали систему автоматического перевода. Все,
что требуется от владельца, это произнести нужную фразу в ми−
крофон, и через несколько секунд на дисплее появится ее вер−
сия на другом языке. Сам мобильник переводами, конечно, не
занимается — все операции выполняются сервером. Нельзя не
упомянуть и специальную интерактивную систему Chokkan
Game, благодаря которой осуществлять управление в играх
можно при помощи голосовых команд или путем изменения по−
ложения телефона в пространстве. Интересны также «телевизи−
онные» модели: Panasonic Viera P905iTV и Sharp Aquos SH905iTV
с 3,5−дюймовыми экранами 480x854 способны принимать и за−
писывать передачи цифрового наземного телевидения.

В большинстве устройств новой серии реализована поддерж−
ка информационного сервиса Area mail, с помощью которого
рассылаются уведомления о прогнозируемых землетрясениях и
других катаклизмах. Причем такие сообщения получают не все
пользователи, а лишь те, которые в данный момент находятся в
зоне потенциального риска. В отличие от обычных SMS или e−
mail эти предупреждения сразу отображаются на экране аппара−
та и сопровождаются специальным звуковым сигналом. ВГ

НОВОСТИтехнологии

Американский суд удовлетворил коллективный иск к Sea−
gate, в котором крупнейший производитель жестких дисков

обвинялся в преднамеренном обмане покупателей путем приме−
нения некорректной системы подсчета объема накопителей.

Не секрет, что производители винчестеров, да и других носи−
телей информации, нередко маркируют выпускаемые устройства
в соответствии с десятичной системой исчисления, полагая, что
один килобайт содержит 1000 байт. Однако операционные сис−
темы интерпретируют килобайт как 1024 байта. Таким образом,
из−за некорректной маркировки покупатель в среднем недопо−
лучает семь процентов обещанной емкости жесткого диска. В
случае с накопителями небольшого объема разница не слишком
заметна. Однако по мере увеличения емкости «потери» стано−
вятся все более значительными. Так, например, в случае с вин−
честером, для которого количество «десятичных» гигабайт со−
ставляет 1000 (1 Тбайт), покупатель на самом деле получит толь−
ко около 930 Гбайт дискового пространства.

В апреле 2005 года Seagate был предъявлен иск, на разбира−
тельство по которому ушло два с половиной года. Ответчики со−
гласились вернуть американским потребителям пять процентов от
суммы, которая была заплачена при покупке винчестера. На ком−
пенсацию могут рассчитывать пользователи, купившие жесткие
диски Seagate в период с 22 марта 2001 года по 26 сентября 2006
года. В качестве альтернативы денежной компенсации предлага−
ется бесплатная копия программного пакета Seagate Software
Suite, который продается за 40 долларов. Правда, решение суда
распространяется лишь на накопители, проданные отдельно.
Иными словами, покупатели, получившие винчестер Seagate в со−
ставе готового компьютера, потребовать деньги или программу
Seagate Software Suite не смогут.

Кстати, ранее обвинения в завышении емкости накопителей на
жестких дисках были выдвинуты против крупнейших производи−
телей ПК — Apple, Dell, Gateway, HP, IBM, Sharp, Sony и Toshiba.
Окончательное решение по данному делу пока не вынесено. ВГ

И швец, и жнец,
и на дуде игрец

Сколько вешать в терабайтах?
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Возможно ли научить машину мыслить? Пока философы и
психологи ломают копья, пытаясь хоть как−то подобраться

к этой проблеме, рыцари софта, засучив рукава, ваяют про−
граммы, способные прикинуться разумным собеседником. Как
водится, «говорунов» по осени считают: в конце октября в Нью−
Йорке традиционно прошел «финал четырех», по итогам кото−
рого лучшая программа−собеседник была удостоена ежегодной
премии Лёбнера (www.loebner.net/Prizef/loebner−prize.html).

Престижная награда вручалась ныне уже в семнадцатый раз.
По неукоснительно соблюдаемой традиции для выяснения сте−
пени «человекоподобия» программных говорунов члены жюри
поочередно общались с двумя собеседниками, один из которых
живой человек, а другой — бездушный бот, пытаясь выяснить,
«кто есть ху». Правда, в последние годы задача программистов
осложнилась еще одним условием: «набирать» генерируемый
текст боту требуется на глазах своего собеседника, создавая у
него иллюзию посимвольного ввода с клавиатуры и допускае−
мых человеком «очепяток». Понятно, что при этом чтение обыч−
ных «стенограмм» разговоров не позволяет ощутить атмосферы
состязания. Поэтому, идя навстречу онлайновым болельщикам,
организаторы выложили на своем сайте программу на Perl, по−
зволяющую, как с кинопленки, в реальном времени «прокру−
тить» содержимое судейских мониторов во время сеанса связи.

Из финальной четверки лучше всех запудрить комиссии моз−
ги удалось боту Ultra Hal Assistant. Имя он получил в честь зна−
менитого бортового компьютера HAL 9000, описанного Артуром
Кларком в «Одиссее 2001». Подобно своему знаменитому про−
образу, робот снабжен распознавателем и синтезатором речи,
благодаря чему общаться с ним можно не только набирая фразы
на клавиатуре. Помимо голосового, он обладает и визуальным
воплощением, представая в виде нескольких трехмерных авата−
ров, среди которых кроме человеческих типажей имеются гово−
рящий монитор и улыбчивая лягушка. К чести «говоруна года»,
он способен вести не только досужие, но и деловые беседы, от−
зываясь на запросы типа «какой телефон у Иван Иваныча?» и
напоминая хозяину о запланированных на день событиях.

Для продвижения своего детища 24−летний Роберт Метекса
(Robert Meteksza) создал специальную компанию Zabaware. Ко−

робочная версия говорящего
электронного секретаря обой−
дется в 30 долларов. Желаю−
щие побеседовать с роботом
«за жизнь» могут сделать это
бесплатно, зайдя на сайт ком−
пании. При этом говорун досту−
пен сразу в нескольких ипоста−
сях — на одном и том же само−
обучающемся движке «выра−
щены» боты, поддерживающие
разговоры на самые разные
темы. Так, среди них есть «экс−
перт по хомячкам», готовый ча−
сами говорить с вами об этих

грызунах; ученик, впитывающий фразы своего собеседника как
губка; а также плод коллективного педагогического труда досу−
жих интернетчиков — «хулиган», напичканный экспрессивной
лексикой. Желающие могут поселить Хэла и на своем соб−
ственном сайте. Полнофункциональный «швейцар» обойдется в
400 «зеленых», а любителям халявы положен «потолок обуче−
ния»: база данных бота ограничена половиной мегабайта, да и
общаться с ним придется через крохотное окошко, нашпиго−
ванное рекламой.

«Серебро» завоевал бот Cletus Ноя Данкэна (Noah Duncan),
которого, как и год тому назад, подвела излишняя лаконичность
фраз и страсть к однозначным ответам на вопросы. Триумфа−
торша предыдущих двух лет, Joan Ролло Карпентера (Rollo
Carpenter), на сей раз довольствовалась «бронзой».

Разоряться хозяину премии пока не пришлось: и на сей раз
все члены жюри безошибочно «отделили мух от котлет», выведя
на чистую воду своих виртуальных собеседников. Так что при
размере гран−при в сто тысяч долларов победителю, как обыч−
но, достались лишь поощрительные две тысячи. Впрочем, этим
дивиденды нынешнего чемпиона отнюдь не исчерпываются: в
течение нескольких суток после финала на домашний сайт «Хэ−
ла» было не пробиться из−за обилия желающих перекинуться с
ним словечком. А славу, как известно, за деньги не купишь. ДК

НОВОСТИ
технологии

Семнадцатое мгновение осени

микроФишки

� Инструмент для мобильного браузинга Opera Mini (www.operamini.com) обновился до четвертой

версии. Программа�клиент была полностью переписана, что позволило нарастить функциональ�

ность, сохранив скромный размер дистрибутива (не более сотни килобайт).

В списке нововведений выделяются два пункта. Во�первых, улучшенный режим рендеринга, пред�

ставляющий веб�страницу в виде миниатюры, с возможностью увеличения отдельных участков. Эта

фича более требовательна к трафику, нежели компиляция данных в одну колонку, как было раньше,

но и в этом случае компрессия достигает порой нескольких сотен процентов, что порадует экономно�

го пользователя. Во�вторых — поддержка платформы Opera Link, нового сервиса в составе порта�

ла MyOpera. Служба позволяет синхронизировать закладки между настольным (начиная с версии

9.5, пока пребывающей в статусе беты) и мобильным браузерами. Из приятных мелочей отметим

возможность переключить экран в альбомный режим.

Opera Mini еще не исчерпала резервы для совершенствования. Например, ресурсы, функцио�

нальность которых завязана на технологии AJAX, скорее всего окажутся неработоспособны. Та же

участь постигнет сайты, над которыми трудились недальновидные дизайнеры, использующие Flash�

элементы для навигации. АЗ
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Слухи о смерти Гарри Поттера в очередной раз оказались
преувеличенными. В данном случае речь идет не о самом

герое, а о затянувшейся эпопее под авторством Джоан Роулинг.
Оказывается, Джоан сочинила еще семь романов — все

они, по ее словам, существуют в единственном экземпляре и
являются рукописными. Гарри Поттера на их страницах, ско−
рее всего, встретить не удастся, речь там не о нем. Зато эти
«дополнения», объединенные под общим названием «The
Tales of Beedle the Bard», были прорекламированы, как бы
между прочим, в заключительной части похождений Поттера.
Книга с таким названием в мире колдунов
и ведьм является настольной, и наверное,
каждый почитатель творчества Роулинг
захотел бы иметь такую у себя дома. Но
не тут−то было.

Повторимся, что каждая из частей маги−
ческого сборника сказок уникальна и не
будет печататься огромным тиражом. Более

того, книги вообще не будут печататься, а
так и найдут своих хозяев, оставаясь руко−
писями, проиллюстрированными самим
автором. Шесть книг писательница подарит
близким людям, наиболее тесно связанным
с циклом произведений о Поттере. А седь−
мую Роулинг собирается продать в благо−
творительных целях.

Покупателем опять−таки станет не
счастливое издательство, которое смогло
бы уже без всякой благотворительности
«поделиться радостью» с остальным ми−
ром. Книга также не будет подлежать ти−
ражированию и найдет самого фанатич−
ного поклонника на аукционе Сотбис в се−
редине декабря. Необычный рождествен−

ский подарок любой состоятельный человек сможет приобрес−
ти не меньше, чем за 30 тысяч фунтов (а скорее всего куда как
дороже). Книга оформлена в соответствии с содержанием, об−
лачена в сафьяновый переплет и украшена несколькими лун−
ными камнями.

Не боясь ошибиться, можно предсказать, что на Роулинг об−
рушится град виртуальных камней, ведь это уже второй удар
ниже пояса, вслед за недавним заявлением писательницы о том,
что Альбус Дамблдор был геем. Мало того что старые книги те−
перь придется переосмысливать, так и новые в руки не дают. АБ

НОВОСТИкультура

Гарри Поттер и лунный камень



Углеродные нанотрубки могут стать прекрасной основой для
нового поколения бронежилетов. К такому выводу пришли

ученые из Сиднейского университета, делавшие расчеты баллис−
тического удара по нанотрубкам методом молекулярной динамики.

Идея использовать прочные и легкие углеродные нанотрубки в
бронежилетах давно витала в воздухе. Но идея — это одно, а го−
товый бронежилет — совсем другое. Из каких
нанотрубок и как лучше его делать? От каких
пуль он сможет защитить? Первые ответы на эти
вопросы недавно сумели получить в Австралии.

Для простоты ученые сначала ограничи−
лись одной закрепленной на концах нано−
трубкой и рассчитали, как она поведет себя
при встрече с миниатюрной алмазной «пу−
лей», на несколько порядков более тяжелой,
чем трубка. Расчеты велись методом молеку−
лярной динамики, в котором вычисляется дви−
жение каждого атома углерода. Оказалось, что одна нанотрубка
способна противостоять «пуле», летящей со скоростью до двух
километров в секунду, что вдвое быстрее, нежели при выстреле
из винтовки в упор. При этом нанотрубка не разрушается, а
сначала сминается и сгибается, а затем, распрямляясь как пру−

жина, отбрасывает пулю назад. Для защиты лучше использо−
вать углеродные нанотрубки с толщиной стенок в один атом, но,
по возможности, с большим диаметром.

По оценкам ученых, для легкого бронежилета, способного
выдержать пистолетный выстрел с типичной энергией пули в
320 джоулей, достаточно шести слоев ткани, свитой из нанотру−

бок толщиной по 100 мкм. И пули от такого
бронежилета толщиной меньше миллиметра
будут буквально отскакивать — ему не страш−
ны даже несколько выстрелов подряд в одно и
то же место. Это выгодно отличает гипотетиче−
ский бронежилет от современных аналогов из
кевлара или других материалов. В них пули
застревают, а бронежилет портится, распре−
деляя энергию пули на большую площадь, так
что хороший синяк или даже поражение внут−
ренних органов от удара обеспечены. Конеч−

но, синяков и в новом бронежилете не избежать, но лучше уж
синяк, чем дырка в теле. Теперь дело за малым — изготовить уг−
леродный бронежилет на практике. Поскольку технология пряде−
ния нитей из нанотрубок уже отработана, принципиальных трудно−
стей тут вроде бы не предвидится. ГА
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НОВОСТИ
наука

Бронеколготки

Необычайно массивную черную дыру в двойной звездной
системе недавно удалось обнаружить международной ко−

манде астрофизиков с помощью 8,2−метрового телескопа
Gemini North, который расположен на самой высокой горе Га−
вайских островов Мауна−Кеа. Масса этой черной дыры почти в
шестнадцать раз больше массы Солнца, что заставляет пере−
осмыслить наши представления об эволюции звезд.

Астрономам повезло дважды. Мало того, что найденная ими
черная дыра находится сравнительно недалеко, в небольшой
расположенной по соседству с нами спиральной галактике
Messier 33. Так эта дыра еще и быстро вращается вокруг очень
массивной звезды, которая примерно в семьдесят раз тяжелее
Cолнца. Один оборот, аналогичный нашему году, черная дыра
делает за три с половиной дня и при вращении может полно−
стью заслоняться звездой или наоборот проходить перед ней.
При таком вращении рентгеновское излучение аккреционного
диска почти полностью перекрывается, и по его колебаниям
можно достаточно точно оценить массу обоих объектов. Пока
это первая черная дыра, найденная в такой двойной системе.

Цифра в шестнадцать солнечных масс плохо вписывается в со−
временные модели звездной эволюции и образования черных дыр.
Дело в том, что когда термоядерное горючее даже очень массив−
ной звезды выгорает, она начинает сжиматься гравитацией и затем
взрывается, рождая сверхновую звезду. В этом сложном процессе
только малая часть массы старой звезды остается в ее центре,
формируя черную дыру, а основная доля вещества достается
оболочке и уносится взрывом. Теория предсказывает, что так мо−
гут рождаться черные дыры с массой не больше десяти солнеч−
ных масс, а тут уже шестнадцать. Существует гипотеза, что в цен−
трах галактик находятся очень массивные черные дыры с массой
более тысячи солнечных, но механизм их образования пока оста−
ется загадкой (хотя, разумеется, в гипотезах нет недостатка).

Впрочем, теоретики вскоре нашли правдоподобное объясне−
ние большой массы обнаруженной черной дыры. Спектральный
анализ излучения ее звезды показал, что она состоит из срав−
нительно чистого водорода и гелия. Примесей более тяжелых
элементов в ней на порядок меньше, чем в нашем Солнце. А
при таком составе звезды меняется характер взрыва сверхно−
вой, что может, в принципе, привести к другому разделению
масс между оболочкой и центром.

Теперь астрономы будут усердно искать аналогичные двой−
ные объекты во вселенной, чтобы набрать хоть какую−то ста−
тистику по размерам черных дыр, а теоретикам придется под−
новить и пересчитать свои модели взрывов сверхновых. ГА

Дыра не вписывается

K НА РИСУНКЕ ПОКАЗАНО ПРИМЕРНОЕ СООТНОШЕНИЕ РАЗМЕРОВ ЗВЕЗДЫ�

ГИГАНТА И АККРЕЦИОННОГО ДИСКА ЧЕРНОЙ ДЫРЫ

K СТОЛКНОВЕНИЕ «ПУЛИ» С НАНОТРУБКОЙ
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Новый наполнитель для громкоговорителей, позволяю−
щий существенно улучшить их отдачу на басах, разра−

ботали инженеры корпорации Matsushita Electric Industrial, в
миру больше известной под торговой маркой Panasonic. Угле−
родные частички с нанопорами эффективно адсорбируют
лишний воздух при повышении давления за динамиком и по−
зволяют при прочих равных вдвое уменьшить объем корпуса.

Улучшение качества баса всегда было головной болью
разработчиков акустических систем. Именно на басах труднее
всего добиться малых нелинейных искажений, причем нижняя
воспроизводимая частота определяется, по сути, объемом
громкоговорителя. А с доступным объемом становится все ху−
же и хуже — прогресс бытовой техники диктует необходи−
мость миниатюризации. За последние семь лет сотовые теле−
фоны похудели вдвое, а телевизоры стали тоньше в шесть
раз. Даже с нормальным воспроизведением голоса, частот−
ный диапазон которого начинается с трехсот герц, в тонких
устройствах уже возникают большие проблемы. А что будет со
звуком дальше, если эта тенденция сохранится?

У любого громкоговорителя, как у грузика на пружинке,
есть собственная резонансная частота колебаний, ниже кото−
рой его эффективность быстро падает. Чтобы эту частоту по−
низить, нужно либо увеличивать массу диффузора, что сни−
жает отдачу, либо делать более мягким подвес. Но каким бы
мягким подвес ни сделали, воздух за диффузором будет при
сжатии или расширении играть роль пружины, повышая ре−
зонансную частоту.

Чтобы уменьшить негативное влияние воздуха, используют
различные наполнители. Сначала применяли вату или шерсть,
потом синтетические волокнистые материалы. Обычно их
считают звукопоглотителями, но на самом деле их роль сов−
сем в другом. Воздух при сжатии нагревается, и если тепло
эффективно поглощать (что и делают волокна ваты или син−
тетики), то сжиматься он будет легче. При расширении все
происходит в точности наоборот. Таким способом эффектив−
ный объем громкоговорителя можно увеличить в лучшем слу−
чае на тридцать процентов, и этот предел не зависит от кон−
струкции и определяется лишь термодинамическими свой−
ствами воздуха.

Предлагалось и множество других способов обойти упру−
гость воздуха. Например, можно сделать объем за диффузо−
ром герметичным и заполнить его подходящим веществом
вблизи температуры кипения, которое будет эффективно кон−
денсироваться при уменьшении объема и испаряться при
увеличении. Или попытаться подобрать смесь паров так, что−
бы ее свойства были похожи на свойства вещества в так на−
зываемой критической точке, в которой стирается грань меж−
ду газом и жидкостью и сжимаемость стремится к бесконеч−
ности. Однако все эти способы не лишены серьезных недо−
статков, слишком сложны в реализации и распространения
пока не получили.

Инженеры Matsushita решили использовать другое явле−
ние — адсорбцию молекул поверхностью. Для этого были по−
лучены частички углерода размером не более ста микрон с
развитой системой пор порядка нескольких десятков наноме−
тров поперечником. Большая поверхность нанопор эффек−
тивно адсорбирует воздух при сжатии, снижая его упругость.
Утверждается, что оптимальные размеры и параметры порис−
тости частичек позволяют либо уменьшить объем громкогово−
рителя (как говорилось выше, в два раза), либо — при неиз−
менном объеме — уменьшить нижнюю частоту со 120 до 80 Гц
динамика телевизора и с 1200 до 800 Гц у компактного сото−
вого телефона. 

В плоских телевизионных панелях, кроме того, оказалось
удобным использование так называемого пассивного радиа−
тора — еще одного плоского динамика без магнитной катуш−
ки. Пассивный радиатор, как и более популярный фазоин−
вертор, трубу которого просто негде разместить в тонкой те−
левизионной панели, создает еще один акустический резо−
нанс конструкции ниже резонансной частоты динамика и та−
ким способом способствует лучшей передаче баса.

Разработчики утверждают, что углеродные частички с на−
нопорами улучшают не только бас. Увеличение эффективно−
го объема благотворно сказывается и на средних частотах
вплоть до двух килогерц. Matsushita планирует использовать
новую технологию в широком спектре продукции: первыми на
очереди стоят плазменные телевизоры. ГА

НОВОСТИтехнологии
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Галактион Андреев, Александр Бумагин, Евгений Васильев, Владимир Головин,

Евгений Гордеев, Артем Захаров, Евгений Золотов, Сергей Кириенко, Денис Коновальчик,

Игорь Куксов, Алексей Носов, Павел Протасов, Иван Прохоров, Дмитрий Шабанов

Новости подготовили

Мелкий бас
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Третьего ноября в США завершился третий конкурс DARPA
среди автомобилей−роботов. В отличие от не очень удачных

космических состязаний, поддерживаемых правительством США,
DARPA Grand Challenge олицетворяет собою технический про−
гресс во всей его красе. Во всяком случае, уже второй раз подряд
к финишу конкурсной дистанции добирается больше одного авто−
мобиля, а приготовленные денежные призы не залеживаются.

Организатором конкурса является Пентагон, а точнее, входя−
щее в это ведомство Агентство передовых оборонных разрабо−
ток (Defense Advanced Research Projects Agency, DARPA). Реве−
ранс в сторону космоса в предыдущем абзаце был не случай−
ным: DARPA образовалось в 1958 году, и это было ответом на
запуск в СССР первого спутника. Таким образом, с некоторой
натяжкой можно считать, что Интернет, зародившийся в недрах
именно этой организации, тоже обязан своему появлению на−
чавшейся космической гонке.

Но вернемся с небес на землю. В DARPA Grand Challenge
участвуют автомобили, переделанные командами из разных
университетов мира, а главное и, можно сказать, единственное
умение, которым должны обладать конкурсанты, это полная ав−
тономность в дорожных условиях. Никакого дистанционного уп−
равления. Все решения по конкретной ситуации машина долж−
на уметь принимать на месте самостоятельно.

Разумеется, цель, преследуемая DARPA при проведении ме−
роприятий подобного рода, далека от благотворительности. Су−
ществует многолетняя программа, согласно которой к 2015 году
около трети всех автомобилей, состоящих на службе Пентагона,

планируется заменить роботами, дабы уменьшить потери лич−
ного состава в вооруженных конфликтах. От умения самостоя−
тельно ездить по бездорожью до способности выбирать и пора−
жать цель — один шаг, а потому ассоциации со знаменитой
трилогией о Терминаторе приходят на ум не случайно. Подоб−
ные сравнения находят уместными не только журналисты. На−
пример, одна из команд−участниц DARPA Grand Challenge так
прямо и назвала своего «питомца» — SkyNet, по имени взбе−
сившегося суперкомпьютера из упомянутого киношедевра.

НОВОСТИ
события

Босс есть босс
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А начиналось все, напомним, в марте 2004−го в окрестностях
калифорнийского города Барстоу. Там же, по сути, все и завер−
шилось: первый блин вышел комом. Лучшая из машин−участниц
первого конкурса прошла лишь пять процентов всей дистанции.
Маршрут длиной 230 км был проложен по пересеченной мест−
ности, а основная задача сенсоров и бортовых программ состо−
яла в правильной реакции на неподвижные объекты — особен−
ности местности и рельефа. Неизвестно, присущ ли автомоби−
лям−роботам предстартовый мандраж, но тогда, в 2004−м, семь
из пятнадцати машин даже не сумели покинуть стартовую зону.

В октябре 2005 года на старт пустынной трассы в Мохаве
вышли уже 23 команды, но 18 из них к финишу даже не при−
близились. Грузовик TerraMax сумел преодолеть дистанцию, но
не уложился в отведенные на это 10 часов. Главное же дости−

жение DARPA Grand Challenge состояло в том, что целых четыре
автомобиля справились с пустыней в срок, а победил с резуль−
татом 6 часов 54 минуты Volkswagen Touareg Стэнфордского
университета, опередивший ближайшего преследователя на
11 минут. Стэнфордской команде прочили победу и в этом году.

Легкой жизни, правда, организаторы никому не готовили. В
DARPA вовсе не собирались отдавать еще 3,5 млн. долларов
призовых денег за одни и те же достижения. Действие перене−
сли из пустыни в городские условия, а нынешний конкурс полу−
чил название Urban Challenge. Команды должны были привить
своим роботам правила хорошего тона, научив их ездить по
улицам, с учетом дорожной разметки и разнообразных препят−
ствий, в том числе и движущихся (причем от машин требова−
лось «хорошее зрение» не только у себя под носом, но и вокруг
на расстоянии до двухсот метров). Автомобили в обязательном
порядке должны были уметь обгонять, совершать повороты и
развороты, в нужном месте останавливаться на перекрестке,
даже парковаться, и все это — не нарушая правил дорожного
движения — их свод был одним из основополагающих докумен−
тов конкурса. Городской маршрут протяженностью 96,5 км нуж−

НОВОСТИсобытия

Спонсорская интуиция

С
реди автомобильных марок роботов�финалистов наибольшее

представительство имели Volkswagen (три Passat’а), Ford (пикап

F�250 и гибридный Escape), а также Chevrolet (два внедорожника

Tahoe). Все прочие — Subaru, Toyota, LandRover и Oshkosh — высту�

пали поодиночке. Победителем же в этом неофициальном зачете

производителей следует считать брэнд Chevrolet. Оба автомобиля

этой марки закончили соревнования в срок, а один их них даже вы�

играл Urban Challenge.

Любопытна также прозорливость спонсоров: Intel и

Google вместе помогали командам, занявшим первое

и второе места. Впрочем, выбор технологических

гигантов вполне объясним. Команда из Карне�

ги�Меллона была фаворитом самых первых го�

нок благодаря огромному опыту ее руководите�

ля Уильяма Уиттекера (William Whittaker). В

2005�м из�за досадных технических

проблем у питсбургцев победа уплыла в

руки Стэнфордской команды (кстати, ее

руководитель Себастьян Трун [Sebastian

Thrun] — бывший ученик Уиттекера). Гово�

рят, тогда в Карнеги�Меллоне с го�

ря повесили на стену фотографию

машины из Стэнфорда и метали

в нее дротики. И вот теперь

флюгер переменчивой фортуны

вновь совершил поворот. �
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но было проехать за шесть часов. Дистанция делилась на три
участка, на которых проверялись различные элементы обяза−
тельной программы.

Из 89 поданных заявок судьи отобрали для квалификационных
заездов лишь 35 команд, причем 24 отсеялись в ходе проверок.
Так что на старт Urban Challenge выехали лишь 11 машин−робо−
тов. В прошлом конкурсе схема пути за два часа до старта была
предоставлена командам на компакт−диске. Прогресс затронул и
эту сторону гонок: на сей раз за те же два часа до начала марш−
рут скопировали в бортовой компьютер каждого автомобиля с
флэш−карты. По всему пути были расположены контрольные
точки, над которыми в нужном порядке должен был проследовать
передний бампер каждой машины. В итоге все эти нюансы ска−
зались на распределении призовых мест: выиграл вовсе не тот
автомобиль, который финишировал первым, а тот, движение ко−
торого полностью соответствовало дорожным правилам.

Нужно подчеркнуть, что стартовали машины не одновремен−
но, а одна за другой с некоторым интервалом. Кроме того, дви−

жение не было непрерывным: организаторы принудительно ос−
танавливали каждый автомобиль по своему усмотрению — в ча−
стности, для того, чтобы в некоторых местах трассы участники не
мешали друг другу. По этой причине борьбы на финише быть и
не могло: для каждого участника работал свой секундомер.

Через час после старта с трассы сошли четыре автомобиля,
при этом две машины умудрились столкнуться со зданиями. Од−
но из строений почти протаранил тот самый грузовик TerraMax,
героически доползший до финиша в прошлый раз. Позднее из
гонки выбыл еще один робот. Неприятная ситуация возникла
между автомобилями SkyNet и Talos, которые, не разобравшись
в дорожной ситуации, слегка задели друг друга, но оба оста−
лись в строю и сумели закончить состязания, хотя уже и не мог−
ли претендовать на призовые места.

К концу соревнований стало ясно, что на первый приз в два
миллиона имеются три претендента: автомобиль Junior Стэн−
фордского университета, Odin из Виргинского технологического
и Boss из Университета Карнеги−Меллона. Хронологически

НОВОСТИ
события

Шутка шуткой…

Д
аже безоружные роботы вызывали определенные опасения у

организаторов. Дабы держать руку на пульсе (точнее, на ру�

бильнике), командам�участницам требовалось обеспечить свой авто�

мобиль беспроводным интерфейсом, по которому можно было бы

передать команду о немедленной остановке. Самим участникам,

разумеется, использовать этот управляющий канал было нельзя, а

вот судьи не раз и не два к этому средству прибегали.

Кроме того, курьезным показалось обращение одного из органи�

заторов к публике, собравшейся в стартовой зоне. Он попросил по

возможности, на всякий случай, выключить мобильные телефоны.

Мало ли… �
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первым пересек финишную ленту Junior, однако повторить три−
умф Стэнфорду было не суждено: уступив победителю в сред−
ней скорости всего 1,5 км/час, Junior оказался вторым с отста−
ванием около двадцати минут. Еще столько же проиграл Odin, в
итоговой табели о рангах он — третий. Ну а первым стал Boss
со своей командой Tartan Racing Team. Boss двигался в среднем
быстрее (22,5 км/час) и аккуратнее конкурентов. Забавно, что
телевизионная аппаратура одной из компаний своими радиопо−
мехами чуть не сорвала старт будущего победителя, но, слава
богу, за четверть часа неполадки удалось исправить.

Кроме денег спонсоров, Босса привели к победе 27 датчиков
и камер, установленных на машине, десять «блэйдов» на Intel
Core 2 Duo 2,16 ГГц, 500 тысяч строк машинного кода и, конеч−
но же, огромная команда инженеров, программистов и тестеров.
Система ориентации в пространстве была настроена так, что
одно и то же направление в каждый момент времени контроли−
ровало как минимум два датчика, обеспечивая необходимую
избыточность информации. Десятки раз в секунду управляю−
щее программное обеспечение создавало модель окружающей
среды и на основе этой модели принимало нужное решение.

Конечно, это только первый шаг к фантастике в виде беспи−
лотных танков и такси (на выбор). Скорость в 22,5 км/час даже
для запруженной пробками Москвы выглядит смешной, к тому
же значительная часть возможностей, продемонстрированных
роботами−автомобилями, была связана с идеальной дорожной
разметкой, этим неизменным атрибутом американских дорог.
Неизвестно, как бы закончился конкурс, проводись он в усло−
виях, приближенных к средним по России. После окончания
соревнований организаторы DARPA Grand Challenge, разумеет−

ся, лучились оптимизмом. По их оценкам, через десять лет ро−
боты и впрямь будут разъезжать по городам. Надеемся, что это
будут не роботы−полицейские.

А пока технике очень даже есть куда расти. Отчего бы, ска−
жем, DARPA не устроить в будущем автопробег роботов через все
Соединенные Штаты, от побережья к побережью? При этом мож−
но сделать обязательными такие умения, как устранение прокола
шины и установка запаски, пользование бензоколонками и авто−
сервисом, а также уплата штрафа за превышение скорости.

Что касается автомобиля с пугающим названием SkyNet, то
из финишировавшей в Urban Challenge шестерки он пришел
последним. Если это событие и является знаковым, то не
вполне ясно, на каком слове делать акцент: «пришел» или
«последний»? �

АЛЕКСАНДР БУМАГИН

НОВОСТИсобытия
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В широком потоке ежедневных ИТ−новостей по−
давляющая доля известий, ясное дело, прихо−

дится на уже привычную текучку: новые версии изве−
стных устройств и программ, чуть более быстрые чи−
пы, еще более емкая память и т. д. В области защиты
информации, однако, ситуация иная: естественные
процессы развития тут постоянно не соответствуют
ожиданиям. Иначе говоря, воспринимаются как проти−
воестественные. Если неуклонный рост быстродей−
ствия процессоров и вместимости накопителей ин−
формации устраивает всех, то невозможность защи−
тить информацию от копирования флагманы индуст−
рии считают не просто заблуждением, а вредной и
опасной ересью. Что же касается защиты систем от
вирусов, то здесь новости вроде бы должны приносить
известия об общем росте безопасности, однако на са−
мом деле сообщают лишь о том, что ситуация, по сути
дела, не меняется.

В конце октября небольшая, но знаменитая фирма
SlySoft с карибского острова Антигуа выпустила
пресс−релиз, замеченный практически всеми, кто ин−
тересуется оптодисками с видео высокой четкости.
Официально запрещенные в США и большинстве
стран Европы, программы SlySoft AnyDVD и CloneDVD
давно известны как удобное средство для резервного
копирования DVD−фильмов. Или как один из главных
инструментов пиратства, если смотреть с другой сто−
роны. В начале 2007 года программа AnyDVD HD ста−
ла первым на рынке коммерческим продуктом, обес−
печивающим качественное копирование контента с
дисков высокой четкости в форматах HD DVD и Blu−
ray. В течение года технология AACS, защищающая
контент на этих дисках от копирования, подвергалась
неоднократным модификациям. И вот теперь новый
пресс−релиз SlySoft известил пользователей о том, что
успешно взломана последняя версия защиты AACS
Media Key Block v4. Иными словами, выпущена оче−
редная версия программы AnyDVD 6.1.9.3, без проб−
лем копирующая контент со всех HD−дисков, защи−
щенных всеми версиями AACS вплоть до последней.

Но что еще интереснее, в этом же пресс−релизе
сообщается, что фирмой уже взломана и «суперза−
щита» BD+, реализованная пока лишь в некоторых
новых видеофильмах на дисках Blu−ray. В настоящее
время, по словам главы разработчиков SlySoft
Джеймса Вонга (James Wong), технология снятия за−
щиты BD+ доводится до товарного вида и до конца
текущего года будет добавлена в AnyDVD HD. А это
означает, что падет последний бастион «невскрывае−
мой защиты» HD−видео, и киноиндустрия, возможно,
все же начнет осознавать недостижимость победы в
этом состязании.

Другая созвучная новость, появившаяся аккурат в
Хэллоуин, сильно огорчила поклонников Apple, при−
выкших считать, что Mac−платформа в силу своей
замечательной природы более безопасна, чем все
остальные. Хотя эксперты по защите информации
всегда подчеркивали, что почти нулевая распростра−
ненность вредоносных кодов для Маков — лишь

следствие небольшой доли яблочных компьютеров в
общей массе. Но если популярность системы Apple
начнет расти, предупреждали специалисты, тут же
станут плодиться и всякие вирусы−черви. Что, соб−
ственно, и происходит ныне (существовавшие до сих
пор фруктовые вредители были не особенно опасны
и представляли собой скорее демонстрационные
концепты). Последние годы были для Mac−платфор−
мы довольно благополучными: число пользователей
быстро росло, отчасти на волне успеха iPod и iPhone.
А потому вопрос о компьютерной заразе для Apple из
категории «если» сам собой перешел в «когда».

Теперь же известен и ответ на данный вопрос —
начиная с Хэллоуина 2007 года. В эти дни сразу на
нескольких порнографических сайтах появился троя−
нец, заточенный под платформу Mac и получивший
название OSX.RSPlug. Программа маскируется под
плагин для плеера Quicktime и предлагает себя уста−
новить для просмотра видеороликов, представленных
на сайтах кадрами−фотографиями. Учитывая, что ра−
нее эти порносайты активно рекламировались в спаме
и на веб−форумах, многие откликнувшиеся на при−
глашение пользователи соглашались на установку
«плагина» — и получали троянца−шпиона, подменяю−
щего DNS−адреса, ворующего информацию и, как
показала проверка, не выявляющегося ни одной из
трех десятков антивирусных программ для Маков. Си−
туацию, конечно, быстро исправили, но ясно, что пер−
вая ласточка прилетела.

Не порадовала с точки зрения безопасности и но−
вейшая версия операционной системы Mac OS X
Leopard, создававшаяся, по словам Apple, с упором
на укрепление защиты. Как показало тестирование
германского ИТ−издания Heise, встроенный бранд−
мауэр «Леопарда» оказался откровенно плох. Вер−
дикт по итогам независимой проверки выглядит так:
«Файрволл системы Mac OS X Leopard провалил все
тесты. Он не активизируется по умолчанию (более
того, уже работающий файрволл при апгрейде от−
ключается), а когда активирован, то не работает как
положено. И даже при самых жестких установках па−
раметров (блокировать все входящие подключения)
он все равно позволяет доступ к системным службам
из Интернета (в частности, не отключается внешнее
управление функциями NetBIOS)». Наконец, помимо
брандмауэра в Leopard включены старые версии
сторонних программ, для которых уже известны и ус−
транены дыры в безопасности. В целом же, заклю−
чают эксперты, «в вопросах безопасности Apple де−
монстрирует бессистемный подход, сильно напоми−
нающий то, что делала Microsoft четыре года назад».
Критический материал Heise достаточно подробен в
деталях, которые здесь перечислять вряд ли уместно,
коль скоро в Сети доступен оригинал (www.heise−
security.co.uk/articles/98120). Но одну деталь все же
надо подчеркнуть. С точки зрения (не)безопасности
платформа Windows в свое время стала жертвой
собственной беспрецедентной популярности. Та же
судьба, похоже, ожидает Mac OS. �

НОВОСТИ
безопасность

БёРД КИВИ

Естественные процессы
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Е
сли вы — «простой пользователь», то ваш ком−
пьютер находится под угрозой. Скорее всего у
вас нет антивируса (а если есть — то с истек−
шей лицензией и устаревшими базами), фай−

рволла (а если есть — вы не знаете, как с ним работать,
и разрешаете все соединения), а операционка не об−
новлялась уже много лет.

Если вы — «продвинутый пользователь», заботя−
щийся о своей безопасности, у вас есть антивирус,

файрволл и вы честно ставите все заплатки для Win−
dows, как только она этого попросит — ваш компьютер
находится под угрозой. Скорее всего вы забыли обно−
вить какую−нибудь из ваших многочисленных любимых
программ, а в ней недавно обнаружилась большая и
страшная дыра, через которую рано или поздно поле−
зет какая−нибудь нечисть.

Наконец, если вы — форменный параноик, каковым
за последние две недели стал и я, у вас всегда самые

ТЕМА НОМЕРА ПРОТИВ ЛОМА

ИЛЬЯ ЩУРОВ

ВЫЖИВЕМ ЛИ МЫ В БОРЬБЕ С КОМПЬЮТЕРНОЙ ЗАРАЗОЙ?

Занимаясь подготовкой сегодняшней темы номера, я стал форменным параноиком, а проникновение
информационных технологий буквально в каждый уголок жизни начало казаться угрозой нашей ци−
вилизации пострашнее ядерной зимы и глобального потепления вместе взятых. Конечно, это некото−
рое преувеличение, но… Судите сами.

Всепроникающая
небезопасность

Сел за руль — начинай
молиться

ШОФЕРСКАЯ МУДРОСТЬ
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свежие версии всех программ и антивирусных баз, вы
помните наизусть все номера открытых и закрытых
портов вашего файрволла — ваш компьютер все равно
под угрозой. Ибо никто вас не защитит от «zero−day»
(0day) атак — когда новая дырка в безопасности обна−
руживается и используется злоумышленниками рань−
ше, чем о ней успевают узнать (и, следовательно, зала−
тать) разработчики. Возможно, речь идет о нескольких
часах или днях (а иногда — и месяцах), но даже полу−
чив доступ к компьютеру на несколько минут, можно на−
творить бед.

Компьютеры ужасающе небезопасны, и это аксио−
ма. Но компьютеры повсюду. С одной стороны, мы все
больше переносим свою деятельность в Интернет. На−
ша «вторая жизнь» проходит там целиком, «первая»
же — сильно от него зависит. С другой — нас окружа−
ет множество самых разных устройств с процессорами,
большинство из которых может выполнять произволь−
ный код — а значит, является уязвимым.

А там, где есть уязвимость, появится и злоумышлен−
ник. Новые технологии порождают новые виды угроз, а
компьютерная преступность меняется количественно и
качественно, становясь настоящей индустрией. Проти−
востоящая ей индустрия — в первую очередь та ее
часть, которая по традиции называется антивирус−
ной, — эволюционирует медленно и, кажется, не очень

охотно: предлагая скорее экстенсивный путь развития
(«еще быстрее! еще больше!»), нежели какие−то под−
ходы к принципиальному решению проблем. Борьба
щита и меча продолжается. И щит, и меч — в выигры−
ше; в проигрыше все остальные.

Эта ситуация заставляет задуматься над фундамен−
тальным вопросом устойчивости нашей цивилизации.
Взгляд, представленный в теме, кажется довольно
мрачным даже мне самому: мы будем говорить о том,
что есть объективные экономические причины теку−
щего плачевного состояния дел в сфере безопаснос−
ти, а значит, изменить ситуацию только техническими
средствами нельзя. Причины кроются не в технологи−
ях, а в людях; технологии лишь позволили этим причи−
нам проявиться. Но как тогда быть? Мы хорошо (пожа−
луй, слишком хорошо) знаем, что любая попытка вос−
питать «нового человека» обречена на неудачу.
Надежда на то, что грядущие поколения будут отно−
ситься к безопасности компьютерных систем не так,
как мы, довольно призрачна.

Одна из ключевых проблем состоит в том, что без−
опасность является общественным благом, и чтобы
эффективно им распоряжаться, люди должны уметь
договариваться друг с другом. История показывает, что
в принципе это возможно: например, используя общие
дороги, мы ездим по правой стороне, и даже иногда со−
блюдаем правила дорожного движения. Однако боль−

шинство договоренностей носит локальный характер, и
их действие в лучшем случае ограничено масштабами
одного государства, — в Англии и Японии люди ездят по
левой стороне и горя не знают.

Проблема безопасности Интернета носит глобаль−
ный характер — и этим она похожа на проблему эколо−
гии или мирового терроризма. Ни одна из них в данный
момент не решена.

Существует ли «инстинкт самосохранения» у чело−
вечества как целого? Может ли этот инстинкт взять верх
над личной выгодой «здесь и сейчас»? Вряд ли мы ско−
ро получим ответы на эти вопросы: цивилизация нико−
гда не была столь глобальной, и у нас нет историческо−
го опыта, на основе которого можно бы делать какие−то
выводы. Но именно от ответов на них зависит, возник−
нут ли общественные институты, которые смогут эф−
фективно решать такие проблемы.

Впрочем, может быть, все не так уж и мрачно. На−
верное, со временем мы привыкнем не доверять про−
граммируемой технике. Расплачиваться будем налич−
ными, пароли записывать на бумажках, важные письма
отправлять обычной почтой. Приспособимся, в общем.
Мир перестанет быть глобальным, и все будет как
раньше. Должно же что−то затормозить экспоненци−
альный рост прогресса, наблюдаемый последние не−
сколько десятков лет? �
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ЦИФРЫ
Один из первых троян−
цев, созданных для за−
хвата данных из бан−
ковских форм (Bebrew),
действовал необнару−
женным в течение де−
вяти месяцев и собрал
при этом около
113 Гбайт данных. 

ПО ДАННЫМ CIO.COM СО

ССЫЛКОЙ НА SECURE

SCIENCE CORP

ПРОБЛЕМА БЕЗОПАСНОСТИ ИНТЕРНЕТА НОСИТ ГЛО−
БАЛЬНЫЙ ХАРАКТЕР — И ЭТИМ ОНА ПОХОЖА НА
ПРОБЛЕМУ ЭКОЛОГИИ ИЛИ МИРОВОГО ТЕРРОРИЗМА
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ТЕМА НОМЕРА против лома

НАРИСОВАННАЯ ДВЕРЬ
Представители антивирусных компаний не устают
напоминать журналистам и пользователям, что про−
тивостоят не кучке студентов−вирусописателей, за−
нимающихся самоутверждением, а мощной пре−
ступной индустрии, в которой задействовано множе−
ство людей и крутятся немалые деньги и которая, в
свою очередь, противостоит антивирусным компа−
ниям. Дело поставлено на поток, объем вредоносно−
го ПО растет как снежный ком, а в арсенале вирусо−
писателей появляются все новые и новые техноло−
гии. «Количество записей в антивирусной базе
каждый год примерно удваивается», — говорит Ви−
талий Камлюк, старший вирусный аналитик «Лабо−

ратории Касперского», — и это еще довольно осто−
рожная оценка. Однако важны не только количест−
венные, но и качественные характеристики эволю−
ции мира компьютерной преступности. Сейчас он
представляет собой сложную структуру, в которой
собственно разработчики зловредного ПО — лишь
одно из звеньев.

Исследователю из компании SecureWorks Дону
Джексону (Don Jackson) удалось заглянуть в мир
современного malware практически изнутри. Все
началось в январе 2007 года, когда один знакомый
попросил Дона посмотреть на странную «экзе−
шку», непонятно как появившуюся на его компью−
тере. Файл (Джексон назвал его Gozi1), оказался

СОЦИАЛЬНЫЕ АСПЕКТЫ ЗАЩИТЫ ИНФОРМАЦИОННЫХ СИСТЕМ ИЛЬЯ ЩУРОВ

Можно долго говорить о противостоянии технологий «нападения» и «защиты» в информационной
безопасности, но на самом деле речь всегда идет о противостоянии людей. Вредоносное ПО и ан−
тивирусы не борются друг c другом — они лишь делают то, для чего предназначены. И проблемы,
связанные с ИБ, не только технические, но и во многом социальные, требуют анализа и поиска
способов решения.

Экономика без опасности

1 Вообще−то, поначалу
он назвал его pesdato (это
слово встречается в коде),
но когда узнал, что оно оз−
начает по−русски, пере−
именовал открытие.
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неизвестным на тот момент антивирусной науке (то
есть zero−day) трояном, который перехватывал
персональные данные, вводимые пользователем в
веб−форме при работе с системами онлайн−бан−
кинга. Потратив несколько дней на изучение «не−
ведомой зверюшки», Джексон вышел на сайт
76service.com, встретивший его лаконичной фор−
мой для ввода логина и пароля. Это была словно
нарисованная на холсте дверь, ведущая в неведо−
мый мир владельцев Gozi.

Изучая форумы кардеров, Джексон наткнулся на
группу HangUp Team (предположтельно располага−
ющуюся в Архангельске), которая имела какое−то
отношение к Gozi и 76service. Сделав несколько не−
удачных попыток получить тестовый доступ к серви−
су (провалившихся во многом из−за незнания русс−
кого языка), Джексон, в конце концов, раздобыл за−
ветный «золотой ключик» через своего знакомого,
расследовавшего деятельность HangUp Team. Дверь
открылась.

MALWARE AS A SERVICE
Увиденное за дверью стало для Джексона полной
неожиданностью. Gozi оказался не внутренней раз−
работкой взломщиков, созданной для своих нужд.
Не предназначался троян и для продажи. Он был
основой сервиса, своебразного криминального ма−
газина самообслуживания. Пользователь системы,
имеющий аккаунт, мог подписаться на доступ в те−
чение месяца к информации, поступающей с ка−
ких−то Gozi−инфицированных машин по цене от
$1000 за штуку. Войдя в систему, пользователь ви−
дел список «своих» троянов и мог анализировать
полученные от них «передачи». Насколько удачным
оказывался «улов» и как клиент преобразовывал
украденные данные в деньги — было уже пробле−
мой подписчика. Чаще всего подписчики продавали
добытые сведения на черном рынке тем людям, ко−
торые непосредственно занимались снятием денег
со счетов и покупкой товаров, и реже использовали
эти сведения самостоятельно.

Владельцы 76service этим не занимались — точ−
нее, могли не заниматься. Они в первую очередь
предоставляли сервис и делали все на благо своих
клиентов. Помимо базового комплекта, за неболь−
шую плату они могли провести дополнительный ана−
лиз и просеивание информации — например, отоб−
рать из всех поступающих данных только те, которые
относились к клиентам определенного банка.

Все как в «большом мире». Не единичные «спе−
цоперации» — атаки и взлом компьютеров, — а хо−
рошо отлаженный механизм, конвейер и готовое
«решение» (выражаясь современным бизнес−язы−
ком), допускающее четкое разделение труда и со−
здание длинных цепочек потребления. На примере
Gozi и 76service мы видим развитие теневой эконо−

мики malware. Борьба с киберпреступностью будет
неэффективна до тех пор, пока не будут учитывать−
ся свойства этой экономики.

В настоящий момент сайт 76service.com не от−
крывается, а троян Gozi детектируется основными
антивирусами. Но это трудно назвать победой: в
середине марта 2007 сайт тоже на время закры−
вался, но спустя буквально несколько дней он по−
явился вновь, переехав на хостинг где−то в Гонкон−
ге и выпустив новую версию трояна. Вполне веро−
ятно, что сейчас функционирует аналогичный
сервис, работающий на другом домене и использу−
ющий очередную модификацию трояна, сигнатура
которого еще не добралась до антивирусных баз.
Может быть, он перехватывает данные и с вашего
компьютера всякий раз, когда вы вводите свой пла−
тежный пароль в Яндексе.

СДЕЛАЙ САМ
История 76service — лишь эпизод, показывающий,
как сейчас выглядит индустрия malware. Другой

тревожный сигнал — появление множества «набо−
ров юного взломщика» и конструкторов «сделай
троянца своими руками». Подобные приложения
позволяют легким движением руки комбинировать
последние достижения передовой мысли компью−
терного андеграунда, создавая уникальные сред−
ства заражения. В качестве примера можно приве−
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GOZI НЕ БЫЛ ВНУТРЕННИМ ИНСТРУМЕНТОМ
ВЗЛОМЩИКОВ. ОН НЕ БЫЛ ТОВАРОМ ДЛЯ
ПРОДАЖИ. ОН БЫЛ ОСНОВОЙ СЕРВИСА

ДОСЬЕ
Предположительно
штат 76service состоял
из двух человек: один
из них россиянин,
скрывавшийся под ни−
ком 76, другой звался
Exoric и был из Мекси−
ки. 76 занимался соб−
ственно кодом троянца,
а Exoric разрабатывал
веб−интерфейс.

K ДРУЖЕСТВЕННЫЙ ИН

ТЕРФЕЙС НЕДРУЖЕСТ

ВЕННОГО СОФТА
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сти MPack — набор серверных скриптов (класси−
ческая связка PHP+MySQL) с дружественным ин−
терфейсом и удобной системой администрирова−
ния, позволяющий проникать в компьютер жертвы и
устанавливать на нем вредоносное ПО с помощью
одного из множества эксплойтов в популярных про−
граммах, а также через iframe−дыры на сайтах. Как
и положено, программа умеет автоматически об−
новлять свои базы дыр. Вам это ничего не напоми−

нает? По данным PandaLabs на лето этого года, сто−
ит такая игрушка около тысячи долларов — не
слишком высокая цена за подобное чудо техничес−
кой мысли.

«Продолжающаяся разработка MPack свиде−
тельствует о том, что преступники вовсю использу−
ют преимущества онлайнового мира для получения
прибыли, — пишет исследователь компании
Symantec Хон Ло (Hon Lau) в корпоративном бло−
ге. — В компьютерной преступности риск быть пой−
манным очень мал; еще меньше риск физической
опасности… Поэтому неудивительно, что новые ти−
пы атак и апдейты к существующим продолжают
появляться».

Есть и гораздо более дешевые решения — 20–40
долларов за штучку (TrafficPro). Есть конструкторы
(такие как Pinch), позволяющие с помощью интуи−
тивно понятного интерфейса настроить все пара−
метры будущего трояна (протокол обратной связи,
способ автозапуска, вид деятельности, метод коди−
рования, необходимость отключения антивирусного
ПО и т. д.). Есть удобные системы, позволяющие
рассылать спам и заражать форумы, работающие
на самых разных движках.

Порог вхождения в индустрию компьютерной
преступности снизился до минимума. Открытые
форумы взломщиков можно найти с помощью
Google, а чтобы выйти на виртуальную «большую
дорогу» и начать «зарабатывать» реальные деньги,
достаточно иметь несколько десятков долларов
стартового капитала. В то же время техническое ос−
нащение взломщиков вполне сопоставимо с техни−
ческим оснащением антивирусных компаний.
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Из беседы с ВИТА−
ЛИЕМ КАМЛЮКОМ,
старшим вирусным

аналитиком «Лаборатории
Касперского».
Не возникнет ли ситуа�

ция, при которой мне при�

дется тратить 99% ресур�

сов своего компьютера на

работу антивируса и 99%

трафика на обновление

его баз?

— Сейчас обновления не
столь большие. Антиви−
русные записи хранятся
компактно, они не содер−
жат в себе мегабайты ко−
да. Движок построен так,
что значительный рост
числа записей не сильно
влияет на скорость рабо−
ты движка. База может
быть гигантской, она мо−
жет быть в сто раз боль−

ше, и скорость упадет не−
значительно.
То есть у этой технологии

есть запас — скажем, лет

на пять?

— Я думаю, что на больший
срок. Проблема в другом:
как справляться с этим по−
током? Штат компании не
может расти экспоненци−
ально. Мы и не растем, это
проигрышная стратегия —
расти вслед за вирусным
кодом. Мы разрабатываем
технологии, которые позво−
ляют обрабатывать весь
этот вирусный поток. В от−
вет на автоматизацию про−
цесса написания вирусов у
нас есть своя автоматиза−
ция. Трояны сходят с «кон−
вейера», мы их аккурат−
ненько поднимаем и пере−
носим на наш конвейер, где

автоматически детектируем,
не задействуя человечес−
кие ресурсы.
Это понятно, но ломать не

строить: запутывать код

проще, чем распутывать,

и т. д. Вы будете на шаг

позади…

— Нам просто нужно рабо−
тать эффективнее, быть го−
раздо сильнее и умнее, чем
они. У нас разные уровни: у
вирусописателей техничес−
кий уровень может быть ни−
же, чем у вирусного анали−
тика. Так или иначе, это
подпольное предприятие, и
все понимают, что оно вре−
менное. Там все−таки нет
уверенности, как у настоя−
щей индустрии, хотя мы и
называем ее так из−за
масштабов и довольно
сложной структуры. �

Комментарий
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ОПАСНАЯ ГЛОБАЛЬНОСТЬ
Процветание и устойчивость экономики компьютер−
ной преступности обусловлены рядом причин, по−
рой уникальных. Редактор CSO Magazine Скотт Бе−
ринато говорит о проблеме «распределенного
ущерба» (distributed pain): если украсть у миллиона
людей по одному доллару, скорее всего никто из них
этого даже не заметит — и уж точно не станет вызы−
вать полицию и писать жалобы, даже если «ограб−
ление» происходит с регулярностью раз в месяц. А
современные глобальные технологии позволяют
делать именно это. Примерно той же позиции при−
держиваются многие банки — защищая свои систе−
мы настолько, насколько этого требует законода−
тельство, они готовы списывать периодические по−
тери от киберпреступности на «допустимые
издержки» (закладывая их, естественно, в стои−
мость своих услуг, процентные ставки и т. д.).

«Аналогичная ситуация с правоохранительными
органами, — Скотт цитирует Джима Малони (Jim
Maloney), бывшего CSO Amazon.com, в настоящий
момент — владельца собственный консалтинговой
компании. — До тех пор, пока не поступит достаточ−
но информации от множества жертв и не станет яс−
но, что речь идет об одной большой проблеме, не−
обходимых для ее решения ресурсов просто никто
не выделит».

С другой стороны, распределенная структура
преступных корпораций и длинные «цепочки по−

требления» позволяют «размазывать» риски по
всем участникам этого рынка — точно так же, как в
наркобизнесе. Разделение труда приводит к повы−
шению устойчивости всей системы. Для наркома−

Д
ля простоты, будем считать, что какой�то большой и сложный продукт — например,

Windows 2000 — содержит 1 миллион ошибок, причем каждая ошибка «проявляет�

ся» в среднем раз в 1 миллиард часов. Предположим, что Падди работает на Ирланд�

скую Республиканскую армию и его задача — взломать компьютер Британской армии,

чтобы получить список информаторов в Белфасте; задача Брайана — остановить Пад�

ди. Чтобы это сделать, ему нужно узнать об ошибках первым.

Падди работает в одиночку и может потратить на тестирование только тысячу часов

в год. У Брайана есть доступ к полному исходному коду Windows, десятки кандидатов

наук в подчинении, контроль за исследовательскими коммерческими компаниями, пря�

мой доступ к CERT и соглашение об обмене информацией с компетентными службами

Англии и США. Кроме того, он имеет возможность посылать консультантов на страте�

гически важные объекты (например, в сфере энергетики и телекоммуникаций), дабы

объяснять сотрудникам этих объектов, как им лучше защищать свои системы. Допус�

тим, что Брайан и его подчиненные тратят в общей сложности 10 миллионов часов в год

на тестирование.

Через год Падди найдет одну ошибку, тогда как Брайан найдет сто тысяч. Однако ве�

роятность того, что Брайан нашел ту же ошибку, что и Падди, равна 10%. Через десять

лет он найдет ее — но за это время Падди найдет еще девять, и вряд ли Брайан будет к

тому моменту знать их все. Более того: отчеты Брайана об ошибках станут литься таким

потоком, что Microsoft просто перестанет обращать на них внимание. �

ROSS ANDERSON, «WHY INFORMATION SECURITY IS HARD — AN ECONOMIC PERSPECTIVE»

ТАРАКАНЬИ БЕГА
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фии арест одного наркокурьера — все равно что
слону дробинка. Так и арест одного разработчика
трояна не затронет «клиентов» его сервиса, и через
какое−то время аналогичный сервис появится в
другом месте и с участием других людей.

ТРАГЕДИЯ ОБЩИН
И ВОПРОС ОТВЕТСТВЕННОСТИ
Еще один важный вопрос, поднятый патриархом
экономического анализа информационной без−
опасности Россом Андерсоном (Ross Anderson): кто
отвечает за безопасность? Очевидно, что ответ−
ственность за безопасность должна возлагаться на
того, кто имеет возможность ее обеспечивать. Од−
нако в условиях, когда компьютер домохозяйки мо−
жет использоваться для атаки на сайт Microsoft, а
неграмотно настроенный SMTP−сервер — поста−
вить под удар всю сеть, в которой он находится, это
далеко не тривиальная проблема. Сколько вы гото−
вы заплатить за то, чтобы обеспечить безопасность
Microsoft? Думаю, немного. И уж конечно, вы прак−
тически ничем не рискуете, отказываясь от добро−
вольной помощи редмондскому гиганту — Microsoft
вряд ли будет судиться с вами в случае участия ва−
шего компьютера в DDoS−атаке (как мы уже виде−

ли, бороться с отдельными участниками распреде−
ленной угрозы никто не будет, кроме разве что
RIAA и MPAA, но этот клинический случай мы не
рассматриваем).

В экономике такая ситуация известна под назва−
нием «трагедия ресурсов общего пользования»
(Tragedy of the Commons) и описывается обычно
так. Пусть 100 жителей деревни пасут своих овец на
общинной земле. Если кто−то из них добавляет

лишнюю овцу в свое стадо, он получает существен−
ную выгоду, тогда как остальные 99 жителей стра−
дают лишь от незначительного ухудшения состояния
пастбища. Вряд ли они поднимут вой по этому пово−
ду — скорее сами добавят по овце. Со временем та−
кая стратегия приводит к безграничному росту об−
щего числа овец и полному истощению земли.

Подобные ситуации, когда эгоистичные (или ра−
циональные, что в данном случае одно и то же) дей−
ствия отдельных участников сообщества по отно−
шению к общественному ресурсу приводят к краху
всей системы, наблюдаются в компьютерной без−
опасности буквально на каждом шагу. Обществен−
ным ресурсом в данном случае является общая
безопасность информационной среды, стоимость
которой распределяется между участниками. На−
пример, пользователь локальной сети, купив соот−
ветствующее ПО и упрочив защиту своего компью−
тера, повышает общую безопасность.Однако сти−
мул вкладывать личные деньги, по сути, в общее
дело невелик: возникает соблазн подождать, когда
это сделают другие (а они этого не сделают по тем
же самым причинам). Аналогичным образом замена
устаревших технологий новыми безопасными ана−
логами (например, DNSSEC вместо существующего
DNS) идет черепашьими темпами: поскольку на на−
чальном этапе (когда пользователей новой техноло−
гии немного) затраты велики, каждый участник
рынка ждет, когда их возьмет на себя кто−то другой.
Социальных механизмов борьбы с этим явлением
пока не существует.

Андерсон приводит еще один пример, связанный
с ответственностью: он касается банков и их взаимо−
отношения с клиентами. Если кто−то украл деньги с
какого−то банковского счета, то виноватым может
оказаться как банк (например, использовалась не−
безопасная инфраструктура для аутентификации
пользователей или украдена база данных), так и
клиент (например, записал пароль на бумажке, на−
клеенной на монитор офисного компьютера, а файл
с цифровым сертификатом положил на «Рабочий
стол»). По законодательству США, действует пре−
зумпция виновности банка: ему придется доказывать,
что «лоханулся» пользователь, либо возмещать
убытки. Во многих европейских странах ситуация
противоположная. Нетрудно догадаться, что банки
США в среднем лучше и эффективнее защищают
свои системы, хотя и тратят на это меньше денег.

РАЦИОНАЛЬНЫЕ ДЕЙСТВИЯ ОТДЕЛЬНЫХ
УЧАСТНИКОВ СООБЩЕСТВА ПО ОТНОШЕНИЮ
К ОБЩЕСТВЕННОМУ РЕСУРСУ ПРИВОДЯТ
К КРАХУ ВСЕЙ СИСТЕМЫ
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ПОЧЕМ ЛИМОНЫ?
Впрочем, описанные проблемы — это не все пло−
хое, что бывает на свете. Даже если мы распреде−
лим ответственность правильно, это будет только
шагом на пути к безопасности. Дело в том, что в со−
временных условиях рыночные механизмы не могут
обеспечивать выигрыш более защищенных систем
в свободной конкурентной борьбе. Это связано с
тем, что рынок ИТ представляет собой рынок с
асимметричной информацией, на котором продавец
обладает более подробными и точными данными о
товаре, чем покупатель.

За изучение подобных рынков американский эко−
номист Джордж Акелроф получил в 2001 году Нобе−
левскую премию по экономике. Предложенная им
модель довольно проста; она носит название «ли−
монного рынка». Рассмотрим рынок подержанных
машин. Допустим, что на нем продаются как хорошие
авто («сливы», объективная цена которых — $3000),
так и «битые» («лимоны», стоящие реально $1000),
причем покупатель не может отличить одни от других
(пока не проедет пару тысяч миль). Если предполо−
жить, что вероятность «наколоться» составляет 50%,
складывается впечатление, что равновесная рыноч−
ная цена должна быть по $2000 за машину; однако по
такой цене никто не будет продавать «сливы», и ры−
нок заполонят «лимоны». Как только покупатели это
обнаружат, рыночная цена упадет вообще до $1000.

Мораль: в условиях отсутствия информации у по−
купателей рынок подталкивает производителей к

поставке некачественного товара. Именно это и про−
исходит с безопасностью: несмотря на все исследо−
вания, пользователь никогда не может достоверно
оценить степень защищенности того или иного про−
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Мир информацион−
ный безопасности
подвергался госу−

дарственному регулирова−
нию с самых первых дней
своего существования, хотя
поначалу это регулирова−
ние не имело ничего об−
щего с вопросами честной
конкуренции. Первые дей−
ствия касались нераспро−
странения: государство ис−
пользовало экспортные
лицензии и контроль над
финансированием иссле−
дований, чтобы ограничить
доступ к криптографии на
как можно более долгий
срок. Этот процесс пре−
кратился лишь к началу
нынешнего века.
Ландфехр (Landwehr) опи−
сывает попытки правитель−
ства США разобраться с
проблемой «лимонного
рынка» в мире компьютер−
ной безопасности, начатые
в середине 1980−х. Во−

первых, речь идет об ис−
правлении схемы государ−
ственного тестирования и
сертификации ПО (о так
называемой «Оранжевой
Книге», «Orange Book»), но
это исправление лишь по−
родило новые проблемы.
Желание менеджеров уп−
ростить процесс сертифи−
кации самого свежего соф−
та привело к тому, что про−
изводителям было
достаточно показать, что
процесс начат, хотя зачас−
тую он так никогда и не за−
канчивался. Также возни−
кали проблемы взаимодей−
ствия с системами
союзников — Англии, Гер−
мании и пр.
Регулирование значитель−
но улучшилось, когда не−
удачи рыночного механиз−
ма в индустрии информа−
ционной безопасности
стали ясны. Евросоюз
принял документ «Network

Security Policy», который
установил общеевропей−
ский ответ на атаки на ин−
формационные системы.
Это послужило началом
применения экономичес−
ких мер при планировании
государственного управ−
ления. Другой пример:
комментарии правительст−
ва Германии по поводу
инициативы Trusted
Computing. Они сильно
повлияли на Trusted
Computing Group, заставив
ее согласиться с принци−
пами членства, исключа−
ющими дискриминацию
небольших предприятий.
Недавно Еврокомиссия
высказывала свои сооб−
ражения об экономичес−
ких последствиях меха−
низмов безопасности
Windows Vista.

ПО СТАТЬЕ РОССА АНДЕРСОНА

И ТАЙЛЕРА МУРА

«INFORMATION SECURITY

ECONOMICS — AND BEYOND»

Враг государства
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дукта, и ему приходится полагаться на заявления
производителя. К чему это приводит, мы уже видим.

БЛОШИНЫЕ РЫНКИ
Можно пытаться решить проблему оценки надеж−
ности экономическими методами. Безопасность си−
стемы может быть оценена через стоимость новой
(zero−day) уязвимости, найденной для этой систе−
мы. Это логично: чем надежнее система, тем боль−
ше людей ей доверяют, тем эффективнее будет
zero−day−атака и тем дороже информация для ее
осуществления; и наоборот: если система надежна,
нам придется крепко поработать и потратить много
денег, чтобы ее взломать. Проблема в том, что от−
крытого легального рынка уязвимостей, который бы
позволял оценивать их настоящую стоимость, в на−
стоящий момент практически не существует, и да−
же не вполне понятно, каким он должен быть, что−
бы приносить наибольшую пользу обществу.

Райнер Бёме (Rainer Böhme) рассматривает не−
сколько типов рынков уязвимостей. «Баг−челленд−
жи» (bug challenges) и «баг−аукционы» (bug auc−
tions) относятся к самым простым и известным ви−
дам. Например, Дональд Кнут обещает выплачивать
за каждую найденную ошибку в издательской сис−
теме TeX некоторую сумму, увеличивающуюся со
временем. Аналогично Mozilla Foundation платит
исследователям за уязвимости, найденные в брау−
зере Firefox. В зависимости от заявленной цены ис−
следователь может предпочесть продать уязвимость
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ТЕМА НОМЕРА против лома

Вусловиях отсутствия
легального рынка
уязвимостей, един−

ственное, что получает ис−
следователь, публикующий
свои изыскания — извест−
ность, имя и славу. В такой
ситуации говорят об «эко−
номике репутаций». Когда−
то именно вопрос репута−
ции был основным движу−
щим фактором развития
вредоносного кода. Впро−
чем, в индустрии безопас−
ности имя можно конвер−
тировать в деньги сравни−
тельно просто: громкое
«разоблачение» может
стать неплохим пиаром и
привести к исследователю
толпы клиентов, жаждущих
безопасности (даже от
мнимых угроз).
Во время обсуждения ситу−
ации вокруг руткита Blue Pill
Виталий Камлюк сказал,
что, с его точки зрения,
публикация кода руткита
была поступком не очень
этичным и может оказаться
помощью «темной стороне».
Мы попросили ДЖОАННУ

РУТКОВСКУ прокомменти−
ровать это мнение.

«Конечно, у меня другой
взгляд. Во−первых, за−
метьте, что эксплойты и
proof−of−concept−код
(например, Blue Pill) не
создают новых уязвимос−
тей в системе — они
только используют уже
существующие уязвимос−
ти. Если бы компьютерные
системы были правильно
спроектированы и реали−
зованы, эксплойтов не
было бы. Публично до−
ступные эксплойты и дру−
гой подобный код только
показывают возможные
опасности и позволяют
изучать возможные спо−
собы противодействия та−
ким проблемам.
Должна сказать, что очень
удивлена позицией, выска−
занной «Лабораторией Ка−
сперского». Как произво−
дитель систем безопаснос−
ти, они должны быть
благодарны другим иссле−
дователям за публикацию
своих результатов, которые
позволяют (например, са−
мой «Лаборатории Каспер−
ского») работать над пред−

отвращением таких угроз.
Пожалуйста, учитывайте
также, что опубликованная
версия Blue Pill не может
считаться malware, по−
скольку не содержит ника−
кого вредоносного кода.
Эта базовая версия лишь
устанавливает очень «то−
щий» гипервизор и пере−
мещает запущенную в
данный момент ОС в вир−
туальную машину, контро−
лируемую гипервизором.
Ничего больше! Конечно,
кто−то может использовать
этот скелет для создания
перехватчика паролей, но
точно так же можно пред−
ставить себе создание си−
стемы−ловушки (honeypot
system), отладчика или да−
же anti−rootkit−системы на
основе нашего скелета.
Более того, Blue Pill не ис−
пользует никаких дыр, а
полагается только на доку−
ментированную функцио−
нальность, как она описа−
на в руководствах AMD.
Так что его даже нельзя
классифицировать как
эксплойт.» �

Нельзя продать? Отдадим даром!
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против лома Экономика без опасности

вендорам, вместо того чтобы использовать ее для
создания эксплойта. Для этого, однако, цена долж−
на быть достаточно большой и увеличиваться с ро−
стом количества установок и внедрений. 

«Несмотря на возможность денежного выраже−
ния стоимости эксплойта, я бы не назвал этот под−
ход прекрасным рынком уязвимостей, поскольку
соответствующий рыночный механизм обладает
множеством проблем, — пишет Бёме. — Цена на
этом рынке определяется покупателем (то есть
вендором ПО. — И.Щ.), а не является результатом
договоренности». В результате она представляет
собой только нижнюю оценку, и использовать ее
затруднительно.

Еще один вариант: «брокеры уязвимостей» —
здесь речь идет о компаниях, скупающих информа−
цию о дырах в безопасности для ее перепродажи
«хорошим людям» (вендорам ПО, корпоративным
пользователям и т. д.). Такие компании существу−
ют — например, iDefense, TippingPoint, Digital
Armaments и др. С точки зрения общественной
пользы, этот подход тоже далек от идеала — потому,
в частности, что не сообщает никакой информации
(о ценах уязвимостей и надежности продуктов) ши−
рокой публике. К тому же он вызывает соблазн у
«плохих людей» (преступности) получить доступ к
упомянутой информации.

Еще один вариант рынка — «exploit derivatives»
(мне не удалось подобрать хорошего перевода этого
термина). Суть его в том, что торговля на рынке про−
исходит не самими эксплойтами и информацией об
уязвимостях, а обязательствами выплатить опреде−
ленную фиксированную сумму при наступлении того
или иного события — например, обнаружения (или
необнаружения) уязвимости какого−то конкретного
продукта в конкретный момент времени. В этом слу−
чае стоимость подобных обязательств будет указы−
вать на предполагаемую надежность продукта. 

Так, производитель ПО, уверенный в своем про−
дукте, может активно покупать контракты, по кото−
рым производятся выплаты, если уязвимость не бу−
дет обнаружена, — тем самым поднимая стоимость

контракта практически до номинала. Аналогичным
образом исследователь, обнаруживший уязвимость
в продукте, считавшимся безопасным, может ску−
пить контракты, выплаты по которым производятся в
случае обнаружения уязвимости, а потом раскрыть
свою информацию и продать контракты по более
выгодной цене.

Наконец, Бёме рассматривает страхование —
которое, обладая многими достоинствами, слабо
распространено по разным техническим причинам.

Однако, несмотря на неплохую теоретическую
проработку этого вопроса, легально продать най−
денный эксплойт сейчас непросто. Чарли Миллер
пишет о своем опыте участия в легальном рынке уяз−
вимостей и перечисляет связанные с ним проблемы:
быстрое и неожиданное устаревание и обесценива−

ние информации, отсутствие прозрачности в ценах,
сложность поиска и проверки надежности покупате−
ля, трудность доказательства обладания эксплойтом
без раскрытия важной информации о нем. 

Из двух попыток продажи уязвимостей Миллеру
удалась лишь одна — да и та благодаря личным
связям. Таким образом, можно заключить, что эф−
фективного легального рынка в данный момент не
существует.

ЗАКЛЮЧЕНИЕ
Исследование вопросов информационной без−
опасности давно вышло за рамки интересов техни−
ческих специалистов и довольно активно исследу−
ется представителями гуманитарных дисциплин — в
первую очередь экономистами. Возможно, ключ к
нашей безопасности лежит именно в этих исследо−
ваниях, а не в еще более быстром обновлении ан−
тивирусных баз и даже не в хитрых технологиях,
против которых обязательно найдутся соответству−
ющие технологии у другой, враждебной стороны.
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К
роме упомянутых в статье, есть и другие причины, вследствие которых произ�

водителю софта (и информационных систем вообще) невыгодно заниматься

его безопасностью. Андерсон выделяет, например, стремление как можно быстрее

захватить рынок и «замкнуть» на себе пользователей с помощью проприетарных

технологий. Здесь работает так называемый закон Меткалфа (полезность продук�

та пропорциональна числу его пользователей), хорошо проявивший себя в ситуа�

ции с пакетом MS Office: даже сейчас, несмотря на усилия по распространению от�

крытых стандартов для офиса, старые бинарные форматы файлов (doc, xls) оста�

ются стандартом де�факто в документообороте и замыкают пользователей на

продукты Microsoft. В этой ситуации разработчики платформы (например,

Windows) должны на этапе захвата рынка как можно больше упростить жизнь раз�

работчикам стороннего софта — а значит, не могут обременять их заботой о без�

опасности. «Мы доставим товар в этот вторник, но сделаем все как надо только к

третьей версии — идеально рациональное поведение в условиях многих рынков»,

— пишет Андерсон — и именно это мы наблюдаем в попытках радикально улуч�

шить безопасность Windows Vista. �

ЕСЛИ ТЫ ТАКОЙ РАСПРОСТРАНЕННЫЙ,
ПОЧЕМУ ТЫ ТАКОЙ ДЫРЯВЫЙ?

ЛЕГАЛЬНО СБЫТЬ НАЙДЕННЫЙ ЭКСПЛОЙТ НЕ−
ПРОСТО: ИЗ ДВУХ ПОПЫТОК ПРОДАЖИ МИЛЛЕРУ
УДАЛАСЬ ЛИШЬ ОДНА — ДА И ТА БЛАГОДАРЯ
ЛИЧНЫМ СВЯЗЯМ
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КАРТИНА, КОРЗИНА, КАРТОНКА…

Мечта любого неамбициозного автовладельца — машина большая внутри 

и маленькая снаружи. Конечно, законы физики не обманешь, но грамотная 

компоновка в современных мини-, микро- и компактвэнах позволяет творить 

чудеса. И как показали практичные немцы из концерна Volkswagen, резервов 

оптимизации пространства в салоне автомобиля еще не счесть.

Их концепт space up! представляет собой идеальное средство передви-

жения идеальной молодой семьи. Низкопрофильный двигатель внутренне-

го сгорания расположился под багажником и задними сиденьями, за счет 

этого у машины очень короткий капот с минимальными свесами. Двери 

открываются навстречу друг другу (как и половинки багажного «аквариу-

ма»), а любое из сидений (кроме водительского, конечно) можно сложить, 

а можно и вовсе извлечь. Соответственно, перевозка коляски или прочего 

громоздкого инвентаря проблем не доставит — при сложенных сиденьях 

грузовая емкость составляет тысячу литров, а максимальная длина плат-

формы 2,8 метра. И это при том, что весь корпус space up! лишь 3,68 метра 

длиной: на 15 см короче самого маленького из ныне выпускаемых фоль-

ксвагенов — супермини Fox.

В задних сиденьях спрятаны выдвижные креслица для малышей, а ком-

форт взрослым пассажирам обеспечивает вспененный наполнитель подушки, 

адаптирующейся под телосложение седока. Те же принципы минимализма и 

функциональности прослеживаются и в исполнении приборной панели, на ко-

торой всего два дисплея. Первый, перед глазами водителя, показывает всякие 

серьезные вещи — скорость, запас топлива, количество выделяемого в ат-

мосферу углекислого газа (интересно, скоро ли на автомагистралях появятся 

знаки, ограничивающие этот параметр?). Второй, сенсорный, дисплей в цен-

тре панели отдан под комфорт и развлечения. Регулятор громкости звука и 

климат-контроля всегда перед глазами в нижней части экрана, а остальные 

функции (навигация, телефон, Интернет, радио, видеотека) собраны в «кару-

сель» из пиктограмм, которую можно вращать пальцем.

Немцы собираются воплотить все эти задумки в жизнь в новом семействе 

автомобилей, которое должно повторить успех легендарного «Жука» (слиш-

ком громоздкий и дорогой New Beetle на роль достойного преемника традиций 

подходит плохо). Трудно сказать, что останется от красивого концепта в се-

рийной версии: примут ли покупатели инновационный интерфейс приборной 

панели и заднемоторную компоновку старого «Жука» (которая наверняка по-

требует дорогой системы стабилизации, не очень-то уместной в «народном 

автомобиле»). Через три-четыре года посмотрим. �

ВЛАДИСЛАВ БИРЮКОВ
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ТЕОРИЯ книги

С
формулированная Фелтеном идея, конеч−
но же, не была внезапным откровением. О
неблагоприятном положении дел с ком−
пьютерной безопасностью прекрасно ос−

ведомлены все эксперты и даже многие несведущие
в этой области люди. Постоянно прилагаются уси−
лия, чтобы переломить унылую тенденцию и пере−
стать, наконец, наступать на одни и те же грабли.
Частью этой работы стала новая книга американ−
ских авторов Грега Хоглунда и Гэри Макгроу «Экс−
плуатация онлайновых игр: жульничество в массив−
но−распределенных системах»1. В книге подробно
рассказывается о промахах, допускаемых игровыми
компаниями, и о последствиях этих промахов. Фир−

мам, разрабатывающим компьютерные игры, это
издание поможет извлечь уроки из своих ошибок,
да и из ошибок коллег по индустрии. По этой книге
можно научиться заранее замечать ловушки, под−
стерегающие разработчика, — и избегать их.

Волею судьбы выход книги совпал по времени с
большущим интернет−скандалом вокруг популярного
онлайнового казино AbsolutePoker.com (См. заметку
«Абсолютная афера» в КТ #708 — Прим. ред.). Завсе−
гдатаи этого сайта — заядлые картежники — вдруг
стали замечать, что некоторые игроки демонстрируют
поистине сверхъестественные способности. Своими
точными ходами, умелыми ставками и регулярными
крупными выигрышами эти счастливчики попирали

Вряд ли хоть кто−то, пребывая в здравом рассудке, станет отрицать, что учиться на своих ошибках —
это признак ума. Признак же мудрости — способность учиться на ошибках других. Однако Эд Фел−
тен, профессор Принстона и видный специалист по защите информации, недавно отметил, что спе−
циалисты по компьютерной безопасности, увы, регулярно демонстрируют неспособность учиться на
ошибках — как чужих, так и собственных. То ли старательно скрывают уже допущенные промахи, то
ли притворяются, будто их просто не существует.

1 «Exploiting Online Ga−
mes: Cheating Massively Dis−
tributed Systems» by Greg
Hoglund and Gary McGraw,
Addison−Wesley Professional,
2007, www.exploitingonline−
games.com.

Недетские игры
ОНЛАЙНОВЫЙ ПОКЕР И WORLD OF WARCRAFT С ТОЧКИ ЗРЕНИЯ
БЕЗОПАСНОСТИ МАССИВНО�РАСПРЕДЕЛЕННЫХ СИСТЕМ БёРД КИВИ
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все законы теории вероятностей, словно видя карты
соперников насквозь. Администрация сайта−казино,
следуя традиции, ни в какую не признавала очевидные
факты жульничества и категорически не желала про−
водить расследование. Тогда за дело взялись сами по−
сетители сайта. Они собрали массу информации, до−
кументально подтверждающей мошенничество, кото−
рое стало возможным вследствие слабостей
программного обеспечения. Улики, изобличившие од−
ного из технических сотрудников казино, оказались
столь вескими, что компания была вынуждена офици−
ально извиниться и привлечь к судебной ответствен−
ности собственные кадры.

ПОЧЕМУ ИГРЫ,
ИЛИ О ЧЕМ ЭТА КНИГА
Предисловие, вступление и первая глава «Эксплу−
атации онлайновых игр» дают развернутое объяс−

нение причин, побудивших авторов взяться за опи−
сание средств и методов жульничества. Хоглунд и
Макгроу принадлежат к довольно узкой группе спе−
циалистов, умеющих работать в стиле «хакинг для
защиты». Подробно исследуя всевозможные уязви−
мости систем, они выпустили уже несколько книг об
эксплуатации слабостей защиты программного
обеспечения. По всеобщему признанию это весьма
полезные руководства для тех, кто пытается строить
надежные, хорошо защищенные программы.

Итак, почему же на сей раз особое внимание авто−
ры уделили играм? Прежде всего потому, что уже
сформировалась крупная виртуальная экономика, ко−
торая на множестве направлений пересекается с
«реальной» экономикой и оперирует
вполне реальными деньгами. С тех
пор, как геймеры начали продавать
ценимые в играх способности, «игро−
вое золото» и даже целиком персона−
жей, объекты игр обрели конкретную
денежную стоимость в реальном мире.
Одновременно мир игр, вроде World of
Warcraft, EverQuest и онлайнового по−
кера, привлек интерес и криминаль−
ного мира. Торговля игровыми объек−
тами ныне тесно переплетена с он−
лайновым мошенничеством,
хищениями персональных данных и
отмыванием денег. Так, в разгар фи−
нальных игр Суперкубка по американскому футболу
сайты главных стадионов США были заражены троян−
цем, который наряду с кражей финансовой и персо−
нальной информации пользователей целенаправлен−
но искал и похищал из компьютеров данные аккаунтов
участника World of Warcraft.

Вторая глава («Хакинг») содержит развернутое
обсуждение разнообразных способов манипуляции
играми. Большинство этих способов изложено на
концептуальном уровне, хотя некоторые вещи раз−
бираются очень подробно и с примерами, включая

макрокоды и подпрограммки на языке C. Здесь же
анализируются контрмеры, применяемые в играх
для борьбы с жульничеством, и несколько популяр−
ных способов для обхода этих контрмер.

Глава три («Деньги») на конкретных примерах
исследует работу виртуальной экономики игровых
миров. И хотя в предисловии подчеркивается важ−
ность экономического аспекта, в самой книге об
этом говорится скупо. Впрочем, необъятное, как из−
вестно, объять нельзя.

Не может похвастать широтой охвата и глубиной и
четвертая глава («Адвокаты»), в которой собраны
сведения об американских законах, регулирующих
копирайт и смежные области защиты интеллекту−
альной собственности, а также рассмотрены все−
возможные юридические и технические зацепки,
встраиваемые разработчиками ПО в EULA (End
User License Agreement, лицензионное соглашение
конечного пользователя).

Пятая глава посвящена ошибкам в программном
обеспечении игр. Точнее, тому, каким образом гей−
меры могут использовать баги в собственных це−
лях — для взаимодействия со сложными функциями
и состояниями игры.

В главе шестой разбираются инструменты и тех−
ники, применяемые для манипуляций клиентским
программным обеспечением. С определенными

В
двух словах, книга Хоглунда и Макгроу о том, как жульничают в играх. Понят�

но, что всякая игровая компания к подобному жульничеству в своем хозяйстве

и к его пропаганде относится в высшей степени нетерпимо. Если хитрости и манипу�

ляции становятся крупномасштабными, то игрокам, которые в подобных вещах не

участвуют, это рано или поздно надоест и они уйдут искать развлечений в более при�

личном месте. Поэтому разработчики игр предприняли ряд шагов, направленных на

укрепление защиты программ против мошенничества и злоупотреблений. Одни

контрмеры, вроде негласной слежки за каждым из игроков и содер�

жимым их компьютеров с помощью шпионов�руткитов, заведомо

спорные. Другие контрмеры имеют правовые перекосы, закладыва�

емые в чрезвычайно жесткие лицензионные соглашения и условия

пользования игрой. Третьи, наконец, носят характер чисто техниче�

ской защиты, вроде шифрования коммуникаций между клиентом и

сервером. Правда, как показывает анализ, криптографию в играх

обычно реализуют весьма неумело. А потому, надеются авторы кни�

ги, сделанный ими тщательный разбор известных типов хакерских

атак должен существенно помочь разработчикам игр в укреплении

безопасности их программ.

Кроме того, Хоглунд и Макгроу выдвигают еще несколько вес�

ких, по их мнению, доводов относительно полезности своей работы.

Во�первых (этот аспект многократно подчеркивается и другими ав�

торами по самым разным поводам), в виртуальных мирах игр ныне

крутятся реальные и весьма большие деньги. Во�вторых, огромное множество игро�

ков по сию пору совершенно не в курсе, каковы подлинные масштабы жульничест�

ва. И в�третьих, безопасность программ для онлайновых игр имеет не просто мно�

го, а очень много критически важных моментов, которые напрямую связаны с проб�

лемами безопасности других, более важных разновидностей программного

обеспечения.

Как практикующие эксперты по компьютерной безопасности, авторы книги уверены,

что для всестороннего понимания системы надо знать не только как она работает, но и

как она ломается. Единственный же путь к этому — выявлять и досконально изучать все

слабые места системы. �

ЗАЧЕМ ПИШУТСЯ ТАКИЕ КНИГИ?
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В самую популярную в
мире многопользова−
тельскую онлайновую
игру World of Warcraft,
по состоянию на лето
2007 года, играли
8 млн. человек, каждый
из которых платит за
право участия в ней
14 долларов в месяц.
По оценкам аналити−
ков, к 2009 году игро−
вой рынок достигнет
12 млрд. долларов.

ДЛЯ ВСЕСТОРОННЕГО ПОНИМАНИЯ СИСТЕМЫ НАДО
ЗНАТЬ НЕ ТОЛЬКО КАК ОНА РАБОТАЕТ, НО И КАК
ОНА ЛОМАЕТСЯ



оговорками можно утверждать, что содержание гла−
вы — это та самая суть, ради которой и была напи−
сана книга. Ибо именно с толстого (то есть функци−
онально продвинутого) клиента идет подавляющее
большинство злоупотреблений и манипуляций сла−
бостями игровой системы. Глава в изобилии насы−
щена примерами и кодами на языке Си; в данном
контексте это вполне оправданно.

Седьмая глава («Строительство ботов») темати−
чески тесно связана с предыдущей и столь же на−
сыщена строками С−кодов, используемых при со−
здании программных роботов, жульничающих в иг−
рах ради преимуществ для своих владельцев.

Глава восьмая — это, можно сказать, другое от−
ветвление главы шесть, направленное в сторону
обратной инженерной разработки ПО. Здесь тоже
рассмотрен разнообразный инструментарий, при−
меняемый для вскрытия программ. Дается и весьма
подробный обзор базовых функций ассемблера.

Девятая глава посвящена продвинутому хакингу
игр. В ней главным образом разбирается модифи−
цирование программ, управляющих работой клиен−
та или альтернативного игрового сервера.

Финальная, десятая глава («Безопасность про−
грамм превыше всего») предназначена, судя по все−
му, для красивого перехода от технических подроб−
ностей к выводам самого общего характера. Глава
начинается несколько запоздалым заявлени−
ем о том, что главная цель книги —
«понять важность безопасности
в массивно−распределенных
программных системах, име−
ющих миллионы пользова−
телей». Эта цель, напо−
мним, прописана в под−
заголовке книги,
однако за подробным
разбором приемов
хакинга углядеть ее
не так−то просто.

Чтобы компенсировать это упущение, глава 10, по
сути дела, представляет собой краткий обзор мно−
жества полезных, но, строго говоря, общеизвестных
основ в деле защиты программного обеспечения.

УЧИТЬСЯ НА ОШИБКАХ
При рецензировании любой книги считается дур−
ным тоном затевать разговор о том, чего в тексте
нет. Ибо рецензия по определению должна быть
посвящена тому, что в книге есть. Однако для дан−
ной статьи новое исследование о хакинге игр — это
не столько тема рецензии, сколько наглядный повод
обсудить общую ситуацию в мире компьютерной
безопасности. А потому вполне уместно перечис−
лить и те моменты, которые в книгу не вошли или
обсуждаются лишь мимоходом.

Например, все технические главы работы посвя−
щены тому, как серверы системы компрометируют−
ся со стороны клиентского ПО. Но нет почти ничего
о том, как общие слабости игровой системы могут
делать крайне уязвимыми для сетевых атак клиент−
скую сторону и компьютеры пользователей. Дыры в
клиентском ПО могут открывать компьютер для про−
никновения шпионов, похищающих чувствительную
информацию о пользователях либо прокладываю−
щих путь другим вредоносным программам. В ре−
альном мире есть множество такого рода проблем,
тесно связанных с другими клиентскими програм−
мами, вроде средств для быстрых коммуникаций

или пиринговых файлообменов.
Кроме того, за рамками книги

осталось множество проблем,
связанных именно с без−

опасностью массивно−
распределенных сис−
тем, насчитывающих

сотни тысяч одновремен−
но играющих пользователей.

Например, совсем не затронут
социальный инжиниринг примени−
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О
живленные, порою даже очень острые дискуссии о целесообразности

полного раскрытия уязвимостей идут в компьютерном мире много лет.

За это время сторонники секретности выдвинули горы самых разных аргу%

ментов этического, правового и технического характера. Тем не менее по%

давляющее большинство независимых экспертов по безопасности продол%

жают стоять на своем: и специалисты, и общество только выигрывают, ес%

ли четко представляют, как работают технологии, от которых все зависят.

В современном мире уже стало нормой положение, при котором чело%

век вынужден ставить свои деньги, время, приватную информацию, а по%

рой и собственную жизнь в прямую зависимость от того, надежно ли сра%

ботают те или иные технологии. Технологии эти могут сильно отличаться

друг от друга, сделать между ними правильный выбор не так%то просто, и

люди, естественно, нуждаются в помощи специалистов. В качестве самой

яркой иллюстрации этой идеи обычно приводят безопасность авиапереле%

тов. Здесь ставки максимально высоки, и у пассажиров должна быть пол%

ная уверенность, что все потенциальные проблемы будут выявлены и ис%

правлены. Никто не стал бы мириться с ситуацией, когда изготовитель са%

молетов скрывает причину катастрофы или препятствует расследованию.

Аналогично, люди не будут иметь дел с компанией, которая лжет публике

о безопасности полетов и отрицает наличие проблем, хотя ей известно об%

ратное. Именно огласка обнаруженных слабостей, тщательное расследо%

вание аварий и умение учиться на ошибках сделали воздушные перелеты

действительно безопасными.

Если авиация демонстрирует преимущества открытости, то электрон%

ное голосование, напротив, выпукло иллюстрирует все те беды, что вызва%

ны чрезмерной секретностью. Пользователям систем электронного голо%

сования — то есть всем гражданам — не дозволено знать, как работают

эти машины. Обычно людям сообщают лишь то, что все машины голосова%

ния прошли сертификацию, однако суть этого важного процесса окружена

зачастую непроницаемой завесой тайны. По мнению властей, подробности

этой технологии граждан не касаются. Последствия же такого подхода хо%

рошо известны. При независимой проверке выясняется, что конструкция

систем голосования очень слаба, дыры в безопасности годами остаются

незалатанными, а общий прогресс идет чрезвычайно медленно. И даже в

ситуациях, когда техника в ходе реальных выборов явно срабатывает не

так, как должна, бывает очень трудно добиться строгого и объективного

разбирательства. Понятно, что доверять таким системам по меньшей мере

неосмотрительно. �

ОТКРЫТАЯ МОДЕЛЬ ПРОТИВ ЗАКРЫТОЙ

ЗАВТРА
Массивно−распреде−
ленные онлайновые
игры имеют чрезвы−
чайно сложное про−
граммное обеспече−
ние. Благодаря гигант−
скому числу
пользователей это ПО
постоянно проверяет
на прочность распре−
деленные клиент−сер−
верные архитектуры.
Поскольку почти любое
современное ПО в ко−
нечном счете стано−
вится массивно−рас−
пределенным, сегод−
няшние игры — это
завтрашний день ос−
тальных программ.

© FENG YU | DREAMSTIME.COM
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тельно к совместной работе больших групп людей. То
же касается самозарождающихся (emergent, эмерд−
жентных) новых свойств системы в целом, возникаю−
щих при взаимодействии простых функций, опери−
рующих на очень большом числе узлов. Не анализи−
руется мощь согласованных действий пользователей
в крупных распределенных системах. Наконец, нет
ни слова о взаимосвязи между игровыми сетями и
ботнетами, сетями вредоносных программных ро−

ботов, в последнее время ставшими головной болью
для компьютерной безопасности. 

Если же копнуть глубже, неизбежно возникнет
вопрос о необходимости открытого обсуждения
всех уязвимостей. Книга Хоглунда и Макгроу в этом
отношении может служить образцом. В индустрии
компьютерных игр, спору нет, ставки не столь вы−
соки, как в авиации [см. врезку], однако возникаю−
щие и тут и там проблемы имеют много общего. Как
и в авиации, разработчики делают серьезные фи−
нансовые вложения в успех и производительность
своих систем. Однако и остальные участники ставят
на кон достаточно много. Онлайновый виртуальный
мир, подобный World of Warcraft, порождает соб−
ственную экономику, и постоянно расширяется круг
людей, чье благосостояние полностью или частич−
но зависит от заработков внутри игровых миров.
Валюта игровых миров обменивается на доллары и
евро. Экономисты по сию пору оживленно спорят о
точном смысле и стоимости валового продукта в
виртуальных пространствах, однако в смысле де−
лания денег виртуальная экономика столь же ре−
альна, как и купля−продажа акций на бирже. 

Масса людей, никоим образом не вовлеченных в
онлайновые игры, могут серьезно зависеть от
этих виртуальных миров. Таков, к примеру, инве−
стор, вкладывающий свои пенсионные отчисле−
ния в игровую компанию. Или программист, ос−
тавляющий приличное место в софтверной компа−
нии ради работы над новой игрой. Или, наконец,
семья, владеющая ресторанчиком, расположенным

напротив штаб−квартиры игровой компании. Для
всего этого народа тоже крайне важно, чтобы техно−
логия, на которую они поставили, была серьезной и
надежной. Ну а уж те люди, что относятся к гигант−
скому сообществу геймеров, перед тем как отдавать
свои кровные деньги за игровую программу или он−
лайновую подписку, наверняка хотели бы быть в
курсе, насколько хорошо эта программа способна
противостоять атакам жуликов и злоумышленников.

Упомянутый в самом начале принстонский про−
фессор Эд Фелтен, оценивая насыщенную приме−
рами хакинга книгу Хоглунда и Макгроу, заметил,
что некоторые разработчики игр, возможно, встре−
тят эту работу без энтузиазма, а то и с раздражени−
ем. Не исключено, что они даже попытаются обви−
нить авторов в подрыве безопасности их игрового
программного обеспечения. Но это, подчеркивает
Фелтен, будет лишь попыткой самообмана. Если
кто−то собирается улучшить практикуемые техно−
логии защиты, то честное обсуждение известных
проблем, такое, как в книге, — это единственный
путь вперед. 

Ибо абсолютно всем свойственно делать ошиб−
ки. А потому, если в следующий раз захочется сде−
лать лучше, следует учесть
не только свои, но и
чужие ошибки. �

МНОЖЕСТВО ЛЮДЕЙ, НИКОИМ ОБРАЗОМ НЕ ВО−
ВЛЕЧЕННЫХ В ОНЛАЙНОВЫЕ ИГРЫ, МОГУТ СЕРЬ−
ЕЗНО ЗАВИСЕТЬ ОТ ЭТИХ ВИРТУАЛЬНЫХ МИРОВ

K ВИРТУАЛЬНУЮ ИГРУ

ОЖИВЛЯЮТ ТОЛЬКО

НАСТОЯЩИЕ ДЕНЬГИ

ЕЩЕ
Для Хоглунда и Мак−
гроу, авторов новой
книги о хакинге онлай−
новых игр, это далеко
не первая работа по
компьютерной без−
опасности. Они уже
выпустили с полдюжи−
ны книг, посвященных
руткитам, безопасному
программированию и
взлому кодов. Подроб−
ности можно найти на
сайтах www.buildingse−
curityin.com и
www.rootkit.com.
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ТЕОРИЯ наука

C
того времени, которое Густав
Майринк описал в романе «Ангел
Западного окна», прошло четыре
века. Император Рудольф умер в

1612 году в Праге. Он был покровителем
Тихо Браге и Иоганна Кеплера. Он был ал−
химиком.

Алхимия переживала закат цвета кино−
вари и отступала в тень. Ее место занимали
естественные науки. Их пробуждение слу−
чилось в ту же эпоху. Корреспондентом
императорского астролога Иоганна Кепле−
ра был Галилео Галилей. XVII век стал на−
чалом экспериментальной науки, то есть
науки в ее современном смысле.

Но читая и слушая многочисленные ин−
тервью доктора физико−математических
наук, член−корреспондента РАН, и. о. ви−
це−президента РАН, директора Института
кристаллографии РАН, главного идеолога
российского нанопроекта МИХАИЛА КО−
ВАЛЬчУКА, я вдруг увидел под флером на−

укообразных терминов и рассуждений
принципы алхимии, которые не были вос−
требованы триста лет.

Приведу несколько высказываний Ко−
вальчука из интервью, которое он дал жур−
налу «Итоги»1. (Рассуждения о великой рос−
сийской науке, молочных реках и кисельных
берегах опускаю.)

М.К.: Наука в современном понимании су−
ществует несколько сотен лет. Как она раз−
вивалась? По мере роста наших представ−
лений о мире и расширения эксперимен−
тальных возможностей ученые вычленяли
из единой и неделимой природы отдельные
сегменты, доступные для изучения. Писали
формулы — получили математику. Смотре−
ли в лупу или подзорную трубу — появи−
лась физика. Сливали жидкости — вышла
химия <…> Углубившись в детали, пусть
даже крайне важные, мы потеряли некую
общую цель.

Современная наука началась с экспери−
мента. Галилей бросал свинцовые шары с
Пизанской башни. Это все знают. Но поче−
му он решил, что бросать надо свинцовые
шары, а не, скажем, пух и перья, ведь выво−
ды, к которым он пришел, равно верны и для
перьев, и для шаров?

Галилей выбрал те объекты, для которых
сопротивлением воздуха можно прене−
бречь. Если бы он этого не сделал, он не
увидел бы существа события — оно бы по−
тонуло в помехах. Главное открытие Галилей
сделал еще до того, как бросил первый
шар. Он понял, что для постановки экспе−
римента необходимо научиться пренебре−
гать — то есть абстрагироваться от беско−
нечного множества условий, несуществен−
ных для решения поставленной задачи.
Такая идеализация, которая спрямляет углы
и огрубляет параметры, такая «плодотвор−
ная односторонность», дающая возмож−
ность исследовать только одно качество
объекта, — и есть рождение эксперимен−
тальной, современной науки вообще. Чтобы
поставить эксперимент, нужно понять, как
добиться таких условий, при которых несу−
щественные (не исследуемые в этом экспе−
рименте) взаимодействия пренебрежимо
малы. Это умение абстрагироваться и есть
специализация. Объект, взятый как целое,
«единую и неделимую природу» исследо−
вала именно алхимия, потому что во всем
видела подобия и аналогии.

М.К. Все изменилось с появлением инфор−
мационных технологий <…> Ведь они про−
низывают, накрывают все отрасли без ис−
ключения. <…> Такое же надотраслевое
значение имеют и нанотехнологии. Мы на−
чинаем складывать из атомов новые мате−
риалы с заданными свойствами.

Если и можно сравнить нанотехнологии с
вычислительными системами, то никак не с
современными компьютерами, а, например,
с арифмометрами XIX века. Тогда люди
умели кое−что считать не вручную, тогда
была задумана, хоть и не построена, анали−
тическая машина Бэббиджа. Но это были
только разрозненные попытки.

Прорыв произошел в 1930−е годы, когда
увидели свет работы Алана Тьюринга и
Алонзо Черча. В них давалось конструктив−
ное определение понятия «вычисление».
Любое вычисление удалось свести к набо−
ру элементарных операций. Клод Шеннон
заметил, что любую функцию, вычислимую
по Тьюрингу, можно реализовать в виде
электрических схем. Это двойное открытие

«Свинец расплавлен… Пора… Рудольф тингирует сам. Проек−
ция исполнена мастерски — металл начинает кипеть… Импера−
тор погружает оплодотворенную «матрицу» в холодную водяную
ванну. Закатав рукав, собственноручно достает из купели плод и
поднимает слиток на свет: нежное мерцание чистейшего ново−
рожденного серебра…»

1 «Итоги», номер 24 (574) от 11 июня 2007 года. Фотогра−
фия Михаила Ковальчука украшает обложку журнала. Ин−
тервью озаглавлено не без претензии: «Нано домини», что
можно перевести с латыни примерно так: «Это Нано, Госпо−
ди!» (www.itogi.ru/paper2007.nsf/Article/Itogi_2007_06_10_
02_0158.html).

ВЛАДИМИР ГУБАЙЛОВСКИЙ
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наука Наноалхимия

и стало основой того прорыва, который
случился в XX веке и привел к рождению
информационных технологий. Предостере−
гая от повального увлечения теорией ин−
формации, которое прокатилось чуть ли не
по всем областям науки в 1940–50−е годы,
Шеннон писал, что природа почти никогда
не позволяет открыть две свои тайны одним
ключом. С информационными технология−
ми так и случилось. И это почти чудо.

Информационные технологии всё «про−
низывают», потому что всё пронизывают
вычисления, и мы четко представляем, как с
ними работать. А вот пронизывают ли всё
нанотехнологии? «Атомные кирпичики»
есть, но управлять ими, руководствуясь

столь же ясными принципами, какими явля−
ются вычислительные операции, мы не
умеем, а научимся ли — неизвестно.

М.К. Одной из целей развития науки и тех−
ники индустриального общества, того, в ко−
тором мы жили до сих пор, было изучение
«устройства» человека и его возможностей.
Создавая какие−то технические системы,
мы постоянно копировали себя, пытались
усовершенствовать то, что дано нам приро−
дой. Например, подъемный кран — это
фактическая имитация руки. В оптических
приборах мы имитируем человеческое зре−
ние, в акустических — слух. Когда началось
создание интегральных схем полупровод−
никовой микроэлектроники, создатели ком−
пьютеров принимали за образец человече−
ский мозг.

Трудно копировать то, чего ты не понимаешь
и даже не видишь. Точнее, это возможно
только в одном случае: если ты изначально
уверен в том, что все подобно всему. Мак−
рокосм — микрокосму, природа — челове−
ку, человек — Богу. Это всеобщее подобие
и есть главный принцип алхимии.

И подъемный кран, и компьютер, и опти−
ческие и акустические приборы создава−
лись вовсе не для того, чтобы копировать
человека. При создании каждого прибора
или механизма решалась совершенно оп−
ределенная задача — нужно было реализо−
вать определенную функцию, с которой лю−
ди справляются неудовлетворительно (как
правило, одну и очень простую): поднять тя−
жесть, рассмотреть удаленный предмет, со−
хранить звук. Такие четко отграниченные
(специализированные) задачи решать уда−
валось, но и Галилей, увидевший спутники
Юпитера в телескоп, и Эдисон, создавший
первый фонограф, и фон Нейман, предло−
живший архитектуру компьютера, были

слишком плохо осведомлены, как соответ−
ствующие функции реализуются организ−
мом человека.

М.К. Мы начинаем жить в постиндустриаль−
ном обществе, в котором иная цель развития
науки и технологий. Это означает переход от
технического копирования «устройства че−
ловека» на основе относительно простых
неорганических материалов к воспроизве−
дению систем живой природы на основе
нанобиотехнологий и самоорганизации.

По простоте душевной я полагал, что «по−
стиндустриальное общество» — это обще−
ство, которое переходит от производства

материальных объектов — товаров, меха−
низмов — к производству информации. Так
считал и Даниэль Белл, сделавший попу−
лярным этот термин. По Беллу, главным ис−
точником богатства и власти в постиндуст−
риальном обществе выступают не машин−
ные, а интеллектуальные технологии.
Знания и права на них, выраженные в па−
тентах и торговых марках, оказываются ку−
да дороже технологических линий. А если
верить Ковальчуку, в постиндустриальном
обществе почти ничего не изменилось —
мы продолжаем копировать человека и
природу, правда, при помощи других мате−
риалов — не из кремния и железа, а из
белков. Но в целом мы продолжаем алхи−
мическое познание.

М.К. Мы изучаем человека и пытаемся
скопировать некоторые его свойства
<…>. Но это всего лишь способ адапти−
ровать нашу цивилизацию к живому ми−
ру, как он был задуман изначально.

Все алхимически точно. Нужно сде−
лать цивилизацию подобной миру,
«как он был задуман изначаль−
но». Задуман кем? В отличие от

Михаила Ковальчука, у меня нет довери−
тельных отношений с Господом Богом, мне
Он не сообщал, как все это было задумано.

Современная цивилизация — цивилиза−
ция аналитическая. Мы разнимаем мир на
части, чтобы понять действующие в нем
принципы, а потом пытаемся собрать в це−
лое заново. Так мы познаем мир — познаем
конструктивно. Но это трудный путь, потому
что необходимо предъявить конструкцию и
метод ее построения, которым могут вос−
пользоваться другие.

Я очень не люблю слово «междисцип−
линарный», которое так нравится Коваль−
чуку. Дисциплина она дисциплина и есть,
тем более если она научная. Между дис−
циплинами существует только хаос, хаос
непознанного. Конечно, может развиться
новая наука, которая на более глубоких и
общих принципах объединит две научные
области, казавшиеся далекими. Но для
этого нужно что−то большее, чем называ−
ние набора разнородных явлений словом
«нано». Это похоже на «междисциплинар−
ную науку», которая исследует яблоки и
теннисные мячи, потому что они примерно
одного размера.

Чем замечательна алхимия? Ясностью
задачи, которая проста, как теорема Ферма.
Счастье и бессмертие всем, и пусть никто
не уйдет обиженным. Неужели вам жалко
двести миллиардов рублей для счастья со−
граждан? Не жалко. Но у простых и ясных
задач бывают невероятно трудные решения
(а часто решений просто нет). У алхимиков
была надежда — надежда на Бога. Навер−
ное, современные ученые тоже прониклись
этой надеждой. Вот только Бог не открывает

свои тайны по команде.

Императоры мало изменились за
последние четыреста лет. Их се−

годняшняя щедрость завтра мо−
жет аукнуться очень больно.
«Келли позвякивает серебряной

цепью, пожалованной ему императором.
Накидывая ее на преданно склоненную

шею, Рудольф многозначительно произ−
нес: «Серебро к серебру, золото к золоту,
господин магистр балаганных наук. Не
знаю, откуда у вас пудра, в следующий раз
посмотрим, сумеете ли вы ее приготовить.
И помни: корона для адептов, а цепи…
всегда только цепи!» С таким напутствием,
в котором угроза прозвучала весьма не−
двусмысленно, мы и были отпущены из
Бельведера; на сей раз нам не пришлось
сводить знакомство с лязгающими желе−
зом заплечных дел мастерами».

Героям Майринка удалось получить се−
ребро из свинца. Что−то будет с сегодняш−
ними наноалхимиками? Железо по−преж−
нему железо. �

ЧЕМ ЗАМЕЧАТЕЛЬНА АЛХИМИЯ? ЯСНОСТЬЮ ЗАДАЧИ,
КОТОРАЯ ПРОСТА, КАК ТЕОРЕМА ФЕРМА
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ТЕОРИЯ анализы

С
амая трудоемкая задача для организаторов
любых выборов — это подсчет голосов. При
традиционной процедуре голосования бу−
мажные бюллетени подсчитываются членами

избирательной комиссии вручную. Если избирателей
много, эта работа отнимает кучу времени, а результат,
вследствие «человеческого фактора», может быть не
совсем точным.

Попытки автоматизировать процесс подсчета голо−
сов предпринимаются давно. Первые механические
машины для голосования применялись еще на выбо−
рах в Рочестере (США) в 1892 году.1 В начале ХХ века
считалось, что машины надежнее традиционной сис−
темы с бумажными бюллетенями, поскольку делают
невозможной фальсификацию результата.

КЛАССИФИКАЦИЯ
Исторически машины для голосования эволюциони−
ровали следующим образом:
� машины с непосредственным механическим вводом
и счетчиком (наподобие одометра в автомобиле);
� машины с использованием перфокарт;
� оптические считыватели бюллетеней;
� электронные машины.

По способам взаимодействия с избирателем эти
устройства делятся на две категории:
� непосредственно взаимодействующие с избира−
телем;
� обрабатывающие бумажный бюллетень для голосо−
вания.

С точки зрения безопасности и проверяемости ре−
зультатов голосования машины принято делить на про−
граммно−зависимые (Software Dependent, SD) и про−
граммно−независимые (Software Independent, SI)2. SI−
машины предусматривают проверку голосующим
правильности учета поданного им голоса и обеспечива−
ют — даже в случае сбоя, ошибки в программе или ме−
ханизме машины — возможность корректного подсчета
голосов и открытой и ясной процедуры пересчета. В
SD−машинах корректность подсчета голосов основы−
вается только на декларациях разработчиков машин.

КОИБЫ

Системы автоматизации подсчета голосов применяются
на выборах в России с 1996 года. Первоначально это
были просто сканеры бюллетеней, способные работать
только с листами формата А4. Был объявлен конкурс на

разработку новых, более совершенных устройств, и с
2004 года на выборах стали применяться комплексы
обработки избирательных бюллетеней — КОИБы. 

Комплекс представляет собой оптический сканер
бюллетеней, расположенный над урной для голосова−
ния («накопителем бюллетеней») и интегрированный с
компьютером. Несколько комплексов в пределах одно−
го участка объединены в локальную сеть. К одному из
комплексов, который обозначается как «главный»,
подсоединяются периферийные устройства: принтер,
модем. Для уменьшения вероятности выхода из строя
всей системы предусмотрена возможность перена−
значения главного комплекса при сбоях.3 Комплексы
управляются с клавиатуры. Данные о бюллетенях для
голосования вводятся с дискет. Сведения о результатах
голосования могут быть переданы в территориальную
комиссию посредством модема или же на дискете.
Идентификация бюллетеней производится по оттиску
печати участковой избирательной комиссии, распо−
знаваемой сканером.

Избиратели обычным образом заполняют бюллете−
ни, которые затем считываются сканером и попадают в
урну для голосования.

СМИ дают неоднозначные оценки опыта примене−
ния КОИБ на прошедших выборах. Так, по официаль−

Машины для
голосования в России
КАК ОНИ ВЫГЛЯДЯТ И КАК РАБОТАЮТ АЛЕКСЕЙ СУСЛОВ

«Компьютерра» уже не раз писала об электронных устройствах для голосования, особенно исполь−
зующихся в США. Здесь мы расскажем об опыте применения машин для голосования в России, ведь
выборы не за горами, и в декабре многим читателям придется иметь дело с подобными устройствами.

K КОИБ НА ВСЕМИРНОЙ ВЫСТАВКЕ В ЯПОНИИ. 2005 ГОД

1 www.pbs.org/newshour/
vote2004/primaries/sr_tech−
nology_history.html.
2 vote.nist.gov/TGDC/VVSG
2007−glossary−20061011.doc,
v o t e . n i s t . g o v / D r a f t
WhitePaperOnSIinVVSG2007−
20061120.pdf.
3 w w w . p r a v o t e k a . r u /
pst/218/108504.html.



КОМПЬЮТЕРРА | 42 (710) 2007 39

анализы Машины для голосования в России

ным данным, использование комплексов позволило
уменьшить количество ошибок при подсчете голосов.
Контрольные же ручные пересчеты голосов на не−
скольких участках не выявили сколь−нибудь сущест−
венных различий в цифрах.4 Главными причинами
ошибок распознавания называются плохое качество
бумаги, типографский брак при печати бюллетеней,
слабые оттиски печати участковой комиссии.

Однако неофициальные данные свидетельствуют о
наличии более серьезных проблем. Вызывает опасе−
ния использование в системе модема, что дает теоре−
тическую возможность незаметного дистанционного
управления устройством. Другая претензия наблюда−
телей — отсутствие обязательного ручного пересчета
бюллетеней. Решение о пересчете принимает сама
комиссия, наблюдатели потребовать пересчета не мо−
гут. В связи с этим появляются сомнения в правильно−
сти подсчета голосов, как было, например, на местных
выборах в Архангельской области в 2004 году5 и на
выборах в Московскую городскую думу в 2005 году6.

ЭЛЕКТРОННЫЕ КОМПЛЕКСЫ (КЭГ)
Более прогрессивные устройства — комплексы элек−
тронного голосования (КЭГ) — представляют собой си−
стему с сенсорным экраном, на котором избиратель от−
мечает выбранные партии и кандидатов. Бумажный
бюллетень для голосования
при этом не используется; точ−
нее, голосовать по старинке
можно «в случае, если изби−
ратель, предварительно по−
знакомившись с правилами
голосования на КЭГ на трена−
жере, отказывается от элек−
тронного голосования…».7

Комплексы для голосова−
ния соединяются в сеть с центральным узлом в виде
так называемого сетевого контроллера. Его основная
функция — сбор итоговых сведений о результатах го−
лосования, индикация хода голосования (подсчет про−
голосовавших по участку), распечатка результатов.

За день до голосования производится тестирование
комплексов, заключающееся, по сути, в проверке пра−
вильности суммирования голосов за выбираемые по−
следовательно партии или кандидатов. За каждую по−
зицию бюллетеня при тестировании отдается один го−
лос. Конечно, эта процедура служит скорее для
успокоения наблюдателей и членов комиссии, по−
скольку выявить неочевидные проблемы (ошибки) в
работе комплексов не может.

Для исключения возможности повторного голосо−
вания используются карточки со штрих−кодом. Изби−
ратель выбирает карточку из стопки, член комиссии
«активирует» ее — с помощью сканера штрих−кода
считывает номер карточки, который запоминается в
центральном блоке системы. Избиратель подносит
карточку к считывателю устройства для голосования,
после чего ее номер запоминается в списке уже про−
голосовавших карточек. Далее производится выбор
партий/кандидатов на сенсорном экране, а затем на
специальном принтере распечатывается мини−прото−
кол с выбранными позициями, который через неболь−
шое прозрачное окошко на принтере сверяется с сен−

сорным экраном. При подтверждении голосования
лента на принтере проматывается вперед, и результат
становится невидимым. Сама по себе карточка со
штрих−кодом не несет никакой «секретной» инфор−
мации и печатается на обычном принтере с помощью
несложной программы. По сути, код на карточке явля−
ется одноразовым паролем доступа к функции голосо−
вания, действующим с момента активации карточки до
считывания ее комплексом, после чего код помещает−
ся в базу уже голосовавших кодов и не может быть ис−
пользован повторно.

По завершении голосования результаты распеча−
тываются, контрольные ленты из принтеров изымают−
ся и опечатываются с целью возможной проверки ре−
зультатов. Данные в электронном виде записываются
на карты памяти, которые передаются в вышестоящую
комиссию.

Комплексы электронного голосования уже исполь−
зовались на выборах в Великом Новгороде 8 октября
2006 года. Никаких серьезных проблем с ними не бы−
ло, а два отмеченных недостатка — мелкий шрифт ин−
терфейса и неоднозначность процедуры завершения
голосования — разработчики пообещали устранить в
следующей версии.8

Однако с точки зрения проверяемости выборов
электронным комплексам еще далеко до идеала. Так,
опыт новгородских выборов показал, что на некоторых
участках контрольные принтеры не были подключены.
Несмотря на то что в последней версии инструкции
ЦИК есть требование об обязательном подключении
таких принтеров, пересчет результатов по данным бу−
мажных контрольных лент после голосования не пред−
усмотрен и может быть произведен только по решению
суда или вышестоящей комиссии, что, конечно же,
снижает степень доверия к результатам выборов.

Что можно посоветовать читателям, которые будут
участвовать в выборах с использованием электронных
устройств? При голосовании с помощью КОИБ важно
не сминать и не складывать бюллетени, а также опус−
кать их в приемник бюллетеней по одному. При ис−
пользовании КЭГ следует убедиться, что предыдущий

избиратель закончил голосовать: горит зеленый инди−
катор, на контрольном принтере виден чистый кусок
бумажной ленты, на экране надпись: «Воспользуйтесь
картой доступа». Перед подтверждением результата
голосования необходимо проверить, правильно ли на−
печатаны выбранные позиции на бумажной ленте. На−
блюдатели же при использовании КЭГ должны следить
за активацией карточек по показаниям индикатора, а
по показаниям счетчика — за тем, чтобы избиратель
голосовал только по одной — полученной им — кар−
точке. Теоретически возможна ситуация, когда изби−
ратель выносит активированную карточку, не проголо−
совав по ней, после чего кто−то голосует по несколь−
ким карточкам «правильным образом», благо пронести
на участок несколько карточек легче, чем пытаться за−
сунуть в урну для голосования стопку бюллетеней. �

ЖДЕМ
Когда эта статья готови−
лась к печати, в редак−
цию был прислан дру−
гой материал на ту же
тему, причем за подпи−
сью топ−менеджеров
(если только этот термин
применим в данном
случае) Центризбирко−
ма. Самое приятное, что
на статью их вдохновила
одна из недавних пуб−
ликаций «КТ». В ответ
мы — не терять же та−
кую возможность! —
запросили некоторые
дополнительные по−
дробности и теперь
ждем ответа. Ну а к кон−
цу ноября мы готовим
тему номера, посвя−
щенную всем сторонам
избирательного про−
цесса, а также обзор
передовых разработок в
области электронного
голосования. — Л.Л.−М.

4 www.orel. izbirkom.ru/
etc/koib_stzhov_opublikovan−
naya__3_version.doc.
5 www.pravda. ru /po l i−
tics/2004/1/6/204/18715_Pom
opie.html.
6 votas.ru/kryuk2.html.
7 w w w . c i k r f . r u / c i k r f /
postancik/Zp070218.jsp.
8 www.cnews. ru /news/
top/index.shtml?2006/10/11/2
13561.

ПЕРЕСЧЕТ РЕЗУЛЬТАТОВ ПО ДАННЫМ БУМАЖНЫХ
КОНТРОЛЬНЫХ ЛЕНТ НЕ ПРЕДУСМОТРЕН И МОЖЕТ
БЫТЬ ПРОИЗВЕДЕН ТОЛЬКО ПО РЕШЕНИЮ СУДА
ИЛИ ВЫШЕСТОЯЩЕЙ КОМИССИИ

K КАРТА, ЭКРАН, ПРИН	

ТЕР — И НА ВЫХОД
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СВОЯ ИГРА голубятня

Э
моциональный заряд сегодняшней истории
обеспечила попытка установить на новый
ноутбук чистую операционную систему. Нет−
нет, речь идет не о преступной Windows

XP — боже упаси! Мне всего лишь хотелось украсить
SZ650N русской версией Windows Vista Ultimate, лю−
безно предоставленной российским представитель−
ством Microsoft старому голубятнику, который на про−
тяжении долгих лет методично гонобобил редмонд−
ского гоблина. 

Повод для установки чистой ОС (обратите внимание:
родной для этого ноутбука) очевиден: желание ради−
кально избавиться от тонн рекламно−софтового мусо−
ра, предустановленного Sony.

О мусоре этом я уже рассказывал читателю, но и в
страшном сне не мог предположить, что Sony зайдет
так далеко в своем стремлении помешать пользовате−
лю от оного мусора избавиться. Оглядываясь на поле
брани, еще резонирующее криками ярости и ранен−
ными стонами, фонтанирующее кровью безвозвратно
утерянных нейронов и маразмом бессонной ночи, по−
нимаю, с каким тихим злорадством сведущие люди чи−
тали мои бодрые реляции в адрес «аккуратной и гра−
мотной организации службы поддержки Sony», «удоб−
ной загрузки фирменных драйверов и утилит»,
которыми я потчевал читателей пару недель назад, ста−
вя Sony в пример Асусу и Тошибе. «Хех, поживем−уви−
дим!» — потирали ладошки сведущие люди в предвку−
шении момента, когда у старого голубятника дело дей−
ствительно дойдет до установки этих самых
«аккуратных и грамотных» драйверов и утилит.

И вот время дошло… Забегая вперед, могу лишь
сказать, что большего кошмара, чем установка чистой
операционной системы на ноутбук Sony, я не видел за
девятнадцать лет общения с компьютерами. С этим бе−
зысходом не сравнится ничто — ни поиск драйверов
для устройств под Windows 95, ни работа с русским
языком в Palm OS, ни «кошмар на улице Винтукея» (см.
«одноименную» Голубятню то ли пяти−, то ли шести−
летней давности). Рядом с Sony вянет все, потому что в
остальных ситуациях не хватало лишь данных — будь то
нужного драйвера либо знания, — в случае же с уста−
новкой чистой ОС на SZ650N пришлось столкнуться с
целенаправленным противодействием производителя
любым попыткам отклониться от предписанного им
маршрута: хавайте, типа, кипу рекламно−софтверного
мусора и не вякайте!

Русская Vista Ultimate встала на чистый отформати−
рованный диск С: моего нового ноутбука как влитая:
без малейшего скрипа, проволочки, затруднения.
Впрочем, легкость и удобство установки этой ОС я от−
мечал еще год назад — во время тестирования доре−

лизной беты. После первого запуска, однако, в диспет−
чере устройств оказались неопознанными семь же−
лезных компонентов ноутбука. Что ж, ситуация вполне
стандартная и знакомая любому пользователю мо−
бильного компьютера. Обычно в таком случае мы
вставляем диск с набором фирменного программного
обеспечения и утилит либо загружаем их на сервере
производителя и за пятнадцать минут доводим ноутбук
до полной функциональности. 

Так бывает — обычно, но не у Sony. Как помнит чи−
татель, никаких дисков с фирменными утилитами к мо−
дели SZ650N не прилагается, поэтому отправляемся на
сайт компании и загружаем те самые «аккуратные и
грамотные файлы». Поначалу бессмысленные назва−
ния файлов кажутся нам безобидным чудачеством —
устанавливаем все эти TIOOTH−11857500−US.EXE,
SOASSL−10555400−US.EXE и т. п. подряд, не замечая
подвоха. Но это лишь поначалу…

Итак, загружаем драйверы, устанавливаем на ноут−
бук и… ничего опять не работает: как было семь желез−
ных компонентов, не опознанных операционной систе−
мой, так семь и осталось. Что такое? Начинаем рыть по
Сети и узнаем, что ад установки чистой ОС на ноутбуки
Sony Vaio — хорошо и давно известная пиета на про−
сторах планеты — от болотистой дельты Амазонки до
обрывистых берегов Юкона. Об аде этом обломаны
сотни тысяч копий, испещрены злыми буквами милли−
оны страниц форумов и информационных досок.

Не буду заниматься догадками и выяснять, умышлен−
но ли путает Sony ситуацию или в силу гомерического
организационного бардака, в общем−то типичного для
гигантских компаний, однако реальность такова, что
фирменные утилиты и драйверы к различным моделям
ноутбуков Vaio всех серий перепутаны, перемешаны,
перетасованы с каким−то дьявольским удовольствием.
О путанице этой и перетасовке узнаем мы, однако, не
сразу, а лишь после того, как, установив утилиты и
драйверы и убедившись, что ничего не работает, доби−
раемся на исходе суток до таинственной инструкции
Sony «What is the Windows Vista™ Operating System Clean
Install Process?», которая сообщает пользователям, что
категорически запрещается устанавливать утилиты и
драйверы абы как и в любой последовательности!

Существует, оказывается, строгий алгоритм, что за
чем следует:

Sony Shared Library 3.0.00.10180.
Sony Utility 7.0.00.11210.
Setting Utility Series 2.0.00.11230 и так далее —

42 пункта.
Здесь−то и оказывается, что половина перечислен−

ных ключевых утилит, без которых невозможно нор−
мальное функционирование ноутбука, элементарно от−

СЕРГЕЙ

ГОЛУБИЦКИЙ

Мы встретились в аду «Мы встретимся в раю»
ЕВГЕНИЙ КОЗЛОВСКИЙ

Наверное, кому−то надеялось, что тема ноутбука Sony Vaio VGN−SZ650N/C тихо свернется в тряпочку
и безропотно канет в никуда? Святой наивняк! Дело даже не во мне, а в Sony. Не такая это компания,
чтобы просто так вот взять и свернуться: Like No Other! (Как никто другой!) — ее рекламный девиз,
и — видит бог! — это сущая правда.
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сутствует в списке программ для вашей конкретной мо−
дели, и где ее искать и брать — совершенно непонятно.

Читатели помнят, что модель моего ноутбука изготов−
лена специально для американского рынка, поэтому в
Эрэфии считается «серой» и, следовательно, никак не
поддерживается. Так вот: слава богу, что не поддержи−
вается, потому что на американском сервере Sony есть
хоть какие−то утилиты и драйверы, тогда как на рос−
сийском… да что там: полюбуйтесь сами на скриншот
страницы технической поддержки модели ноутбука,
аналогичной моему SZ650N.

Видите внизу жалкий огрызок (Vaio Smart Network
1.0)? Врубаетесь в смысл послания? Правильно: «Не−
фиг что−то менять и куда−то лазить! Купил, ламер, за
три штуки баксов черный ящик и радуйся жизни!»

Короче, в ситуации, когда на сайте производителя
отсутствует полноценная поддержка фирменных утилит
и драйверов, не остается ничего, кроме как часами со−
бирать по крупицам информацию на разрозненных
форумах, компилировать десятки противоречащих друг
другу алгоритмов, загружать первый драйвер — по
линку одной модели, второй — по линку другой моде−
ли… И так далее — до тех самых пор, пока все нако−
нец−то не установится и вместо семи неработающих
железных компонентов в диспетчере устройств ОС не
останется… два!

Да−да, именно два неопознанных гаджета — встро−
енная веб−камера и адаптер для чтения карт
SD/MMC — явились высшим моим достижением по ре−
зультатам трех чуть ли не круглосуточных усилий по ус−
тановке чистой Windows Vista Ultimate на ноутбук Sony
Vaio VGN−SZ650N/C. Ну плюс еще мелочь типа пери−
одического выскакивания на экран сообщения о том,
что установленная аккумуляторная батарея не совмес−
тима с данной моделью компьютера, поэтому следует
незамедлительно нажать на кнопку ОК, чтобы перейти
в спящий режим, затем вытащить аккумуляторную ба−
тарею и вставить снова. Стоит ли говорить, что никакие
вытаскивания не помогают, потому что дело вовсе не в
батарее, а в несовместимости утилиты Sony Battery
Check с русской версий Windows Vista. По крайней ме−
ре так написано на одном из форумов, а уж какова под−
линная причина безобразия — никому неведомо.

На исходе дня наступила апатия, и внимание на
форумах все больше стали привлекать реплики вро−
де: «Дополнительные приблуды типа дактилоскопиче−
ского сенсора и камеры в общем−то не нужны — это
скорее дань моде, а в повседневной жизни я ими не
пользуюсь».

Мне, к сожалению, приходится пользоваться веб−
камерой ежедневно и по многу раз, так что пришлось
откатываться к предустановленному пакету, а затем
удалять софтверно−рекламный мусор с максимально
возможной тщательностью. Для этого задействовал
программу YYoouurr  UUnniinnssttaalllleerr  22000066  PPrroo, о которой, кстати,
никогда не писал в «Голубятнях», а посему, пользуясь
случаем, представляю читателям. Изюминка Your
Uninstaller: программа сначала внимательно следит за
процессом стандартной системной деинсталляции, а
затем самостоятельно шерстит реестр, удаляя мусор,
остающийся после штатной процедуры. В том, что этот
мусор остается, причем в ужасных количествах, можно
не сомневаться: даже малюсенькая утилитка для

КПК — pTravel Alarm — оставила после удаления двад−
цать ключей в реестре. Монстры типа MS Office Small
Business Edition, триал которого предустановлен на но−
утбуке зачем−то вместе с MS Works, оставляют до трех−
сот «хвостов»!

Опять я вернулся к Windows Vista Business, опять
удалил рекламно−триальный мусор и опять с горечью
констатировал, что система еле ползает, так, видимо, и
не оправившись после изначального надругательства.
И тогда я взбунтовался: ну должен же быть, черт возь−
ми, выход из положения! Выход яркий, выразительный,
эвристический — подобно гениальнейшему оживлению
брикнутых сониевских ЗЫЗ с помощью аккумуляторной
батарейки, описанному недавно в «Голубятне». Однако
вместо выхода — лишь заунывно−тупая парадигма, по−
всеместно адаптированная на россиянских форумах:
установил чистую ОС и ковыряйся с драйверами до по−
тери сознания, собирай шматки по сусекам, компили−
руй, переставляй с места на место…

Вам это ничего не напоминает? А мне вот напомина−
ет — анекдот про бананы на пальме и милиционера:
«Может, палкой сбить попробуете?» — «Какая, в задни−
цу, палка?! Трясти нужно дерево, трясти!» Вот и трясут
любители ноутбуков Vaio безна−
дежную пальму Sony, камлают
неделями, потом хвастаются до−
стижениями. Убогими. Почему
так? Да потому, что интонации на
россиянских форумах задают
гоблины — узколобые рыцари
паяльника и Си−плюс−плюс,
чуждые полета фантазии, при−
шибленные квадратно−гнездо−
вым мышлением.

И тогда, движимый интуицией,
я обратил взор на Пиндустан, вы−
смеянный завидующим миром за
чудаковатость и прямолиней−
ность, однако созидающий 90% мирового ноу−хау. И
что же? Пятнадцать минут целенаправленных поисков
на форуме notebookreview.com хватило для обнаруже−
ния ГЕНИАЛЬНОГО алгоритма, позволяющего вкли−
ниться в автоматический процесс инсталляции софта
на ноутбук в момент ПОСЛЕ установки операционной
системы всех необходимых драйверов Sony и ДО уста−
новки софтверно−рекламного мусора! Алгоритм этот
был успешно протестирован автором на моделях серий
CR, SZ, FZ, AR и TZ, я же получил идеально чистую
Windows Vista со всеми действующими драйверами на
Vaio VGN−SZ650N/C всего за пятнадцать минут! Как?!
Узнаете через неделю!

P.S. Гениальный алгоритм на форуме notebookre−
view.com был представлен пользователем по имени
Oleg, родом из Украины. Как видите, эвристика по−
прежнему является венцом нашей цивилизации, хотя и
обретает творческое воплощение на форумах Пинду−
стана. В этом, собственно, и кроется адекватное вос−
приятие моей филиппики в адрес отечественных фо−
румов: проблема не в дефиците гениальности у русских
людей, а в ефрейторской субкультуре гоблинов, цвету−
щей гнилым цветом на россиянских форумах и всякую
эвристику удушающих. Потому−то кудесник Олег и по−
местил свой пост на notebookreview.com. �
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ПРАКТИКА рынки

Рейдерские скандалы, до недавнего времени далекие от рынка ИТ, перепугали компьютерные ком-
пании настолько, что те решили бороться с угрозой самостоятельно, не надеясь ни на власть, ни 
на правоохранительные органы. Чтобы никого не обижать, в борцы с рейдерами записали всех — и 
компании, которые уже успели пострадать от вольных стрелков, и тех, кого чаша сия пока миновала, 
и даже тех, кто предположительно занимается перепродажей отнятого товара.

К
лассическое рейдерство есть насильствен-

ный отъем собственности, враждебное по-

глощение. Объектом захвата обычно ста-

новится предприятие, размениваться на 

меньшее не имеет смысла — слишком уж сложен 

этот процесс, если проводить его легально, ис-

пользуя лазейки в законодательстве (кстати, лоще-

ный Ричард Гир в «Красотке» всю дорогу был имен-

но рейдером, хоть к финалу и раскаялся). Впрочем, 

в России так успешно научились использовать ад-

министративный ресурс, что под рейдерством стали 

понимать обыкновенный бандитизм, совершенный 

при помощи коррумпированных силовых структур. 

Заметно прибавлять обороты рейдерский «биз-

нес» в России начал с начала 2000-х. По оценкам 

Торгово-промышленной палаты, каждый год про-

исходит более тысячи рейдерских захватов. В Се-

ти можно отыскать сайты рейдерских и антирейдер-

ских компаний (зачастую с одними и теми же людьми 

в «штате»), расценки, «целевые аудитории», катего-

рии владельцев, которых «закрыть», «закошмарить» 

или «вынести» либо трудно и дорого, либо практиче-

ски невозможно и бесперспективно (такой категори-

ей граждан являются, например, депутаты).

Благодаря значительному упрощению общей схе-

мы, российские рейдеры сумели спуститься на уро-

вень ниже и изобрели товарное рейдерство — явле-

ние если не чисто российское, то весьма характерное 

для сегодняшней России. В товарном рейдерстве 

роль актива играет ликвидный товар, который можно 

быстро продать. Компьютерщикам довольно долго 

везло — чай, не зеленым горошком торгуют, но в по-

следние несколько лет общие тенденции проявили 

себя и на рынке ИТ. Одним из самых шумных товарно-

рейдерских дел в стране стала конфискация мобиль-

ных телефонов Motorola у «Евросети», но случаев, по-

лучивших широкую огласку, сравнительно немного.

Российский ИТ-бизнес уже потерял десятки мил-

лионов долларов. Козаки, как окрестили рейдеров 

«в народе», никогда не ведут себя скромно, захваты 

рассчитаны на партии товаров от 5 млн. долларов. 

Поэтому многие компании теряют все. ИТ-бизнес в 

замешательстве. На такой поворот событий никто не 

рассчитывал. «Для айтишников ситуация жесткого 

Интеллигентные люди
СЕРГЕЙ СТЕПАНИЩЕВО КРУГОВОРОТЕ ТОВАРОВ В ПРИРОДЕ
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силового давления со стороны коррумпированных 

силовых структур является шоком», — говорит пре-

зидент компании «Пирит» и руководитель рабочей 

группы по защите собственности, член правления АП 

КИТ Александр Гуккин.

КТО ВИНОВАТ?

Конфискованный товар необходимо реализовать, 

а стало быть, потворствуют рейдерству сами ИТ-

компании, приобретая по дешевке изъятый ранее у 

конкурентов товар. Некоторые представители ИТ-

рынка обвиняют в сбыте изъятых товаров компанию 

Ultra Electronics. Но не так все просто. Летом милиция 

арестовала склады Ultra Electronics в связи с делом о 

пропавших (изъятых) товарах компании «Компоненты 

и системы» (КиС). Представитель топ-менеджмента 

Ultrа, пожелавший остаться неизвестным, проком-

ментировал ситуацию следующим образом1: «Пиар-

ная трескотня — пропагандистское прикрытие для 

заказного на этот раз наезда, организованного «не-

которыми представителями» (конкурентами) в тесном 

коммерческом содружестве с бандгруппой бывших и 

действующих сотрудников правоохранительных ор-

ганов. Налицо классическая бизнес-логика заказной 

силовой акции: получив несколько миллионов долла-

ров за уничтожение компании, заняться вымогатель-

ством отступных (1,5 млн. долларов, мелькавшие в 

газетах и телеэфире) с компании-цели. Причем ме-

ханизм наезда до мельчайших деталей совпадает с 

приведенным выше: опечатать склады по стороннему 

уголовному делу (юридически никакого ареста скла-

дов не было, не предъявлялось никаких обвинений, 

более того, устно озвучивалось, что к нашей компа-

нии претензий никаких нет), ничего более не делать и 

ждать обильных зеленых подношений. Документы на 

весь товар, предоставленные в первый же день, ни-

кого не заинтересовали — на основании написанно-

го сему факту удивляться не следует». 

Представитель Ultra Electronics считает товарное 

рейдерство на ИТ-рынке следствием ужесточения по-

рядков на российской таможне. «Как минимум с сере-

дины 90-х годов, то есть фактически с момента воз-

никновения компьютерного рынка (для рынка бытовой 

электроники, в общем, характерны те же особенно-

сти), как минимум 90% поставок шло чистой воды кон-

трабандой — с документами на пресловутый «зеленый 

горошек» или вообще без документов, то есть маши-

ны через таможню как бы не проходили. Контрабанд-

ные схемы поставок, естественно, базировались на 

коррумпированных связках брокеров и таможенных 

чинов. Тем не менее схемы регулярно давали сбои (по 

разным причинам), часть машин не проезжала, и то-

вар конфисковывался как контрабанда (совершенно 

законно). Это называлось «потерять машину». Поте-

ри были в среднем прогнозируемые и закладывались 

в расчет себестоимости продукции. Рентабельность 

дистрибьюторского бизнеса в те времена вполне до-

пускала «потерять», допустим, пять фур из ста. Для 

сведения: средняя стоимость товара в одной фуре — 

от 300 тысяч до 1 млн. долларов в зависимости от типа 

товара. Уже в конце 90-х объем компьютерного рынка 

страны измерялся миллиардами долларов. Прикинь-

те от них грубо 5% — эти деньги (помимо регулярных 

взяток за проезд контрабанды, там суммы были как 

минимум не меньше) оседали в силовых структурах и 

РФФИ2 (Российский фонд федерального имущества), 

через который проходила и проходит реализация кон-

фиската. Деньги огромные, но в тот период эти потери 

устраивали дистрибьюторов — ввозить товар офи-

циально было несравнимо дороже. Именно на этих 

деньгах и были взращены многочисленные бандгруп-

пы силовиков, для которых контрабанда и связанный 

с нею конфискат стали источником колоссальных 

доходов. Ситуация на таможне начала меняться где-

то с 2003–2004 года. Путем введения различных мер 

той или иной степени успешности контроль на тамож-

не быстро ужесточался. В итоге каналы поступления 

контрабанды в течение нескольких лет были или пере-

крыты вовсе, или риск их использования сводил на нет 

потенциальную экономию. Параллельно с развитием 

рынка и ужесточением конкуренции дистрибьютор-

ская маржа падала. Итогом стало массовое исполь-

зование полулегальных технологий ввоза: отвлекаясь 

от деталей реализации, их суть заключается в декла-

рации именно того товара, который ввозится реально 

(то есть ввезенный товар получает легитимный номер 

ГТД), но занижается цена и/или количество, что ведет 

к линейному уменьшению таможенных пошлин и НДС. 

Итог — резкое сокращение потерь на таможне. Стои-

мость ввоза по сравнению с прямой контрабандой 

значительно выросла, но поскольку рост затрат был 

примерно одинаков для всех импортеров, результатом 

стало лишь общее некритичное для конечного потре-

бителя повышение цен на рынке. В проигрыше оказа-

лись бандгруппы силовиков, ресурсная база которых 

заметно сократилась. Естественно, не желая отказы-

ваться от доходов, они переориентировали свою дея-

тельность на склады с техникой внутри страны. Надо 

ТЕОРИЯрынки Интеллигентные люди

Т
оварно-рейдерская схема работает просто. Для начала выбирается компания-

жертва. Затем ищется формальный повод. Чаще всего это или липовая «привязка» 

к уже существующему делу, или обнаружение на таможне любых нарушений, совершен-

ных компанией-жертвой. Под угрозой остановки компании и проведения там тотальной 

проверки может блокироваться ее деятельность». После «привязки» дела или «обнару-

жения нарушений» следователь выписывает ордер на обыск/изъятие товаров, которые 

«могут являться вещественными доказательствами». Сотрудники милиции изымают 

товар. Затем он перевозится на склады фирмы, аккредитованной при РФФИ, на «от-

ветственное хранение». Директор аккредитованной при РФФИ фирмы пишет следова-

телю или прокурору обоснование необходимости срочной реализации товара «в связи 

с метеорологическими условиями и недостаточной площадью складских помещений». 

Следователь или прокурор «соглашается с доводами» и подписывает постановление о 

передаче признанных вещественными доказательствами товаров на реализацию. Ку-

пленный оценщик занижает реальную цену товара в 4–50 раз. После этого чиновник 

РФФИ подписывает «Поручение на реализацию имущества» хранящей товар аккреди-

тованной фирме, которая продает его фирме-посреднику, перепродающей его, в свою 

очередь, заказчику, «благонадежному покупателю». 

По информации, полученной от АП КИТ, аресты складов ИТ-компаний в Москве, как 

правило, производят сотрудники УВД Северо-Западного административного округа и 

Управления «К». �

КАК ЭТО РАБОТАЕТ

ОТ РЕЙДЕРСКОГО «НАБЕГА» НЕ СПАСАЕТ ДАЖЕ 

«КРЫША». КРЫША СНОСИТСЯ

   1  В день отправки номе-
ра стало известно,    что 28,   7 
тысяч единиц компьютер-
ной техники,    которая ранее 
была изъята у компании 
«Компоненты и системы», 
   обнаружено на пермском 
складе Ultra Electronics. 
Все комментарии предста-
вителей Ultra были даны 
без учета этой ситуации. — 
Прим. ред. 

2  Вероятно, имеются в виду 
не сами структуры в целом, а 
отдельные коррумпирован-
ные чиновники, злоупотре-
бляющие служебным поло-
жением. — Прим. ред.
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отметить, что с точки зрения законодательства прямая 

контрабанда или полулегальный ввоз с занижением 

стоимости товара является одной и той же контрабан-

дой и квалифицируется статьей 188 УК РФ». 

Бороться с рейдерством в суде крайне сложно. Во-

первых, потому, что межведомственная коррупцион-

ная корпорация включает в себя очень много людей: 

следствие, милицию, оценщиков, РФФИшников, ком-

мерсантов. Разомкнуть круг трудно. Подобное обилие 

межведомственных коррупционных связей можно об-

наружить только в отсталых странах третьего мира, в 

Того или Боливии. Во-вторых — из-за «схемы РФФИ». 

Компания-жертва, даже если она через какое-то вре-

мя начнет судиться и докажет, что обыск и изъятие 

были произведены неправомочно, утыкается носом в 

то, что покупатель товара являлся добропорядочным 

гражданином и все распродано. Деньги, хранящиеся 

на депозите прокуратуры, которые жертва может от-

судить, составят, дай бог, десятую часть той суммы, 

которую стоил товар на момент изъятия.

ЧТО ДЕЛАТЬ?

Рейдерская схема работает из-за пробелов в россий-

ском законодательстве. В Уголовном кодексе суще-

ствует положение, согласно которому следователь и 

прокурор имеют право «без суда и следствия» прини-

мать решение о реализации конфискованного това-

ра. И они же принимают решение о том, являются ли 

те или иные вещи «доказательствами». 

Важным фактором, способствующим расцвету 

рейдерства, является отсутствие в стране челове-

ческой программы защиты свидетелей. Предприни-

матели боятся давать показания. На многих руково-

дителей рейдерских группировок есть очень много 

материалов, но нужно найти пострадавших, которые 

рискнули бы дать показания в суде. 

Предприниматели пытаются изменить россий-

ское законодательство. При содействии депутатов-

единороссов Плигина, Плескачевского и Паниной и 

ассоциаций Ратек и АП КИТ был подготовлен зако-

нопроект, внесенный в Думу 14 марта (№406329-4 «О 

внесении изменений в отдельные законодательные 

акты Российской Федерации»). Законопроект пред-

лагает внести изменения в статьи 81 и 82 Уголовного 

кодекса, ввести необходимую процедуру составле-

ния подробной описи изымаемого имущества и обя-

зательной оценки имущества, подлежащего реализа-

ции. Кроме того, законопроект предлагает закрепить 

в 29-й статье кодекса исключительное право суда 

принимать решения о реализации вещественных 

доказательств. Тем самым должно быть пресечено 

первое звено товарного рейдерства, то есть изъятие 

имущества без составления описи, липовая оценка и 

право следователя или прокурора единолично прини-

мать решение о реализации «промокшего» товара. 

Еще в начале прошлого года масштабы рейдер-

ства в России обсуждалась в Правительстве. Греф 

назвал ситуацию «вакханалией». Больше ничего сде-

лано не было3. До сегодняшнего дня не получен офи-

циальный отзыв Правительства на единороссовский 

законопроект, хотя он и стоит в плане работы «Еди-

ной России» на осень. 

ИНТЕЛЛИГЕНТНЫЕ ЛЮДИ

Грязные игры в бизнесе коснулись российского ИТ-

рынка только в 2000-х. До конца 90-х ИТ-рынок в Рос-

сии считался одним из самых «интеллигентных». 

Основными компаниями руководили, по словам Гук-

кина, «выходцы из страны инженеров». Сегодня 

средний возраст руководителя крупной российской 

ИТ-компании составляет 40–50 лет. 

С началом века на рынок вышли молодые компании, 

возрастные рамки руководителей — 20–30 лет. В АП 

КИТ сетуют на то, что основным принципом является 

«Прибыль любой ценой!». Многие люди в ИТ-бизнесе 

не готовы конкурировать в такой агрессивной среде. 

С приходом в ИТ-бизнес «молодежи» совпал спад 

«тусовочной» активности лидеров ИТ-бизнеса. Су-

жение круга контактов, коммуникативный дефицит 

— штука очень опасная. Не только для жизни, но и 

для бизнеса. И с точки зрения кибернетики, и с точ-

ки зрения психологии. Норберт Винер говорил, что 

система, не имеющая обратной связи (то есть вяло 

общающаяся), неизбежно гибнет. Сегодня многочис-

ленные коучи, скрестившие психоанализ, PR и GR, 

наперебой твердят попавшим в профессиональный 

«тоннель» топам о необходимости общения, останов-

ки профессионального автоматизма и о личностной 

ПРАКТИКА рынки

ГЕРМАН ГРЕФ НАЗВАЛ СИТУАЦИЮ «ВАКХАНАЛИЕЙ». 

БОЛЬШЕ НИЧЕГО СДЕЛАНО НЕ БЫЛО

КОНФИСКАЦИЯ

КОМПАНИЯ 1

КОМПАНИЯ 2

СКЛАД

ОЦЕНКА РЕАЛИЗАЦИЯ

3  Впрочем, по неподтверж-
денным данным «Евросети» 
большую часть арестован-
ных «Моторол» все же вер-
нули. — Прим. ред. 
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основе лидерства. С этой точки зрения на ИТ-рынке 

России складывается нездоровая ситуация. «Сегодня 

на рынке есть компании, руководства которых не под-

держивают никаких контактов», — говорит Гуккин. По 

его словам, многие руководители ИТ-компаний чув-

ствуют недостаток общения. 

В 90-е было по-другому. Было маркетинговое 

агентство «Алгоритм», которое, кроме всего про-

чего, составляло рейтинги ИТ-компаний и «тусо-

вало» друг с другом VIP’ов. Когда организационно-

«культуртрегерская» инициатива «Алгоритма» сошла 

на нет, не нашлось никого, кто бы захотел тянуть на 

себе лямку animation team. «Если бы мы имели си-

туацию, в которой происходило бы тесное общение 

между топ-менеджерами, как в конце 90-х гг., таких 

явлений, как рейдерство, было бы намного меньше», 

— говорит Гуккин. 

Зрелость рынка определяется не только и не 

столько его насыщенностью, сколько сформировав-

шимися правилами игры. Правила, в свою очередь, 

вводятся и поддерживаются доминантами рынка, то 

есть крупными компаниями, определяющими основ-

ные тренды. Компании развитого рынка могут жестко 

конкурировать, но в рамках принятых правил. Рей-

дерская схема в ИТ не может работать, если у налет-

чиков нет хорошего, то есть крупного канала сбыта. 

Рейдерская схема работает. Это значит, что соучаст-

никами преступлений являются крупные игроки ИТ-

рынка. ИТ-бизнес в шоке потому, что воспринимает 

всплеск рейдерства как не просто абсурдный, но 

самоубийственный вызов уже сложившимся отноше-

ниям, как страшную измену. «Эти люди пилят сук, на 

котором сидят», — утверждает Гуккин.

Не так давно более семидесяти представителей 

отечественного ИТ-рынка подписали «Хартию руко-

водителей ИТ-компаний по вопросам этики и защи-

ты собственности». «Мы в АП КИТ пытаемся сде-

лать так, чтобы крупных каналов сбыта краденого 

товара не было. Нормальная ситуация — это когда 

краденое продается через какие-то подвальчики, а 

сами продавцы прячутся и боятся ареста», — гово-

рит Гуккин. 

Отношение к Хартии в кругах ИТ-бизнеса неодно-

значное. Так, представитель руководящего звена 

компании ELST, не подписавшей Хартию, отказался 

комментировать ситуацию на российском ИТ-рынке 

и причины, по которым компания не присоедини-

лась к Хартии. Но даже подписавшая Хартию Ultra 

Electronics настроена более чем скептично. Упомяну-

тый выше представитель топ-менеджмента этой ком-

пании сказал по поводу Хартии: «Можно ли вылечить 

воспаление легких каплями против насморка? Даже 

в том случае, если все подписанты «хартии» будут 

неукоснительно ее соблюдать (что, во-первых, не-

возможно проконтролировать, во-вторых, не суще-

ствует и не может существовать никаких санкций за 

ее нарушение), это всего лишь затруднит реализа-

цию конфискованного товара. В финансовом смыс-

ле — несколько снизит маржинальность бизнеса 

силовых бандгрупп. Тем не менее, как и раньше, по 

рынку ходят многочисленные списки лотов конфи-

скованного товара, который в итоге куда-то прода-

ется. Отдельно стоит отметить, что высокий декла-

ративный пафос «хартии» превращается в ничто 

реальными поступками некоторых инициаторов ее 

создания». �

ТЕОРИЯрынки Интеллигентные люди

СИСТЕМА, НЕ ИМЕЮЩАЯ ОБРАТНОЙ СВЯЗИ, НЕИЗ-

БЕЖНО ГИБНЕТ
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ПРАКТИКА опыты

С
этой технологией я познакомился
полгода назад, причем совер−
шенно случайно, так как Tor зага−
дочным образом не пользуется

популярностью в Рунете. На самом деле
«КТ» была бы не «КТ», если б не написала
о Tor’e еще два с половиной года назад
(«Одежки с застежками», offline.computer−
ra.ru/2005/579/37716). Тогда, в 2005−м, Tor
был интересным и перспективным проек−
том, но довольно неудобным в практическом
плане. Впрочем, разработчики не сидели
сложа руки, и сегодня Tor — комфортный и
простой в применении анонимизатор ин−
тернет−соединений, пользоваться которым
может кто угодно.

О Tor−сети подробно рассказано в вы−
шеупомянутой статье «Одежки с застеж−
ками», так что сегодня я ограничусь са−
мым общим описанием технологии ее ра−
боты, просто чтобы ввести читателя в курс

дела. Tor — это распределенная сеть
анонимизаторов, она состоит из множес−
тва tor−серверов, запущенных и поддер−
живаемых на тысячах компьютеров доб−
ровольцев по всему миру — простых
пользователей сети. Любой желающий
настраивает на своем компьютере специ−
альный софт (бесплатный, с открытым
исходным кодом!), позволяющий исполь−
зовать всю tor−сеть как свой proxy−сер−
вер. При этом маршрутизация запросов
проходит через несколько случайным об−
разом выбранных tor−серверов, да еще и
меняется каждые десять минут. По мере
путешествия от пользователя к серверу и
обратно трафик подвергается много−
слойному асимметричному шифрованию.
Конечно, каждый сервер цепочки может
узнать, с какого IP он получил зашифро−
ванные данные и кому он их дальше пе−
редаст, но сам трафик и конечный адре−

сат пакетов остаются тайной для всех,
кроме оконечного сервера цепочки.

Tor−сеть вызывает ассоциации с p2p−
сетями, особенно с протоколом ed2k.
Главное сходство — идеологическое:
каждый участник вносит свой вклад в со−
здание и поддержку общего дела (по
возможности), а также безвозмездно
пользуется благами его роста и процве−
тания (по потребности). Как и ed2k, Tor
«страдает» легкой централизацией: спи−
сок активных серверов сети в начале ра−
боты клиент скачивает с основного, за−
ранее известного сервера компании.
Впрочем, так как вся сеть пока абсолют−
но легальна (по крайней мере с точки
зрения демократических государств),
вряд ли ее ожидают потрясения, сравни−
мые с недавними бедами ed2k1.

СЛОЖНО ЛИ БЫТЬ АНОНИМНЫМ В СЕТИ ФИЛИПП КАЗАКОВ

Сегодня, 19 октября 2007 года, я зашел на Yandex.ru, а затем на Google.ru, и ввел простой запрос: «tor».
В первых строках результатов оказалось три ссылки по существу вопроса, одна из которых вела на
официальный сайт проекта (tor.eff.org), две другие — на wiki−статьи, но не нашлось ни одной статьи из
СМИ. Это меня и возмутило: как же так, почему население Российской Федерации не знакомят с одной
из самых интенсивно развивающихся технологий анонимизации в Сети? Случайно ли это?

1 Напомню, что в середине сентября правозащитные ор−
ганизации закрыли все основные серверы ed2k−сети, час−
тично заменив их одноименными фальшивками.

Tor —
круговая
порука
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опыты Tor — круговая порука

Чем больше пользователей и tor−сер−
веров находится в tor−сети, тем выше
анонимность соединений: меньше веро−
ятность того, что на конец маршрута по−
падет «вражеский» сервер, стремящий−
ся украсть ваши данные. Вероятность
подобного стечения обстоятельств и так
близка к нулю, если, конечно, вы не
международный террорист, за которым
идет охота всем миром. Очевидно, что
жизнеспособность tor−сети зиждется на
добровольных участниках, «поднимаю−
щих» tor−серверы на своих домашних
машинах. Разработчики это отлично по−
нимают, поэтому за прошедшее с мо−
мента выхода «Одежек...» время сделали
огромный шаг в направлении упрощения
работы с системой. Никакие командные
строки, ini− и config−файлы больше не
омрачат ваше знакомство с сетью. Все,
что нужно для работы с Tor под
Windows, — это единый инсталляцион−
ный пакет, содержащий необходимые
программы (www.torproject.org/down−
load.html.ru, русскоязычная сборка).
Процесс установки не требует никаких
специальных знаний. В сборку включены

три программы: Tor, Vidalia и Privoxy.
Консольный tor.exe — это и есть основ−
ное звено комплекса, общающееся с
внешним миром. Vidalia — просто гра−
фическая оболочка для tor.exe, обеспе−
чивающая его взаимодействие с вами.
Наконец, Privoxy — суть локальный
proxy−сервер, предназначенный для
связи вашего веб−приложения и Tor’a.
Он анализирует активность браузера и
мягко напоминает ему «Не болтай!», вы−
резая всю служебную информацию, мо−
гущую послужить вашим идентификато−
ром. Заодно Privoxy подрезает некоторый
процент баннеров, экономя трафик. На−
лицо классическая модульная система,
свойственная открытому программному
обеспечению. 

После установки вся связка начинает
нормально работать, что неоднократно
проверялось мною на разных Windows−
машинах. Для начала работы осталось

настроить ваш браузер на конспиратив−
ный лад. Если это Internet Explorer, просто
задайте в настройках соединения proxy−
сервер «localhost» (то есть вашу машину,
иначе говоря, Privoxy) и порт 8118 [1].

Для свободного и открытого Firefox, к
которому tor−сообщество относится не в
пример благосклоннее, чем к IE, сущес−

твует удобное расширение Torbutton
(addons.mozilla.org/ru/firefox/addon/2275).
После его установки в строке состояния
появляется кнопка, при клике на которую
Firefox мгновенно «торизуется». 

ПОПАВ В СЕТИ
Теперь все готово. Для проверки зайдите,
например, на сайт www.cmyip.com: «My
country is United States, My city is Red
Oak». Красота! Виртуальная маска ус−
пешно надета, ведь на самом деле со
своего московского кресла я даже не
вставал! Чтобы немедленно сменить
маршрут подключения, достаточно в

трей−панели выбрать пункт «Новый Ним»
по правому клику на значке Vidalia [2].
Алле−оп, и я уже в Париже!2 Google.com
по умолчанию перестает предлагать рус−
скоязычный интерфейс, реклама на сай−
тах зачастую переводится на совсем не−
знакомые языки, да и предлагает непо−
нятные вещи. Став «гражданином Мира»,
придется кое−чем поступиться. Под
Tor’ом сайты открываются совсем не так
шустро, как при прямом подключении.
Причем не так сужается канал, как уве−
личивается время ожидания ответа. Если
«туннель» совсем «забился», всегда
можно переключиться на другую цепочку
серверов. Аппаратные требования ком−
плекса очень скромные — вся троица
приложений занимает около сорока ме−
габайт на диске и требует около десяти
секунд усилий CPU Intel E4300 на час
серфинга. Кроме своего основного пред−
назначения, Tor — отличное средство от

мелких сетевых напастей. Если какой−то
сайт не открывается или глючит, попро−
буйте достучаться до него через Tor.
Вполне возможно, что проблемы вовсе не
на самом сайте, а где−то в цепочке
«сайт−провайдер−клиент», а с другой
стороны (например, из Бразилии) узел
откроется нормально. Наконец, помните,

что сам по себе Tor не является универ−
сальной защитой — это всего лишь удоб−
ный и надежный сервис. Остальная за−
бота о безопасности и анонимности це−
ликом остается на вас (см. врезку на
следующей странице).

Теоретически Tor может анонимизиро−
вать любые TCP−подключения. Сообще−
ство разработчиков пока не рекомендует
использовать Tor для p2p−сетей, так как
tor−сеть еще не готова к огромному тра−
фику, генерируемому пиринговой актив−
ностью. Признавая справедливость ре−
комендации, я все же не сумел унять лю−
бопытство и провел эксперимент с

анонимизацией torrent−трафика. Для
этого использовались µTorrent 1.6, на−
строенный на работу через Privoxy, и
один из русскоязычных трекеров. Как и
следовало ожидать, все подключения по−
лучили статус LowID (невозможность
прямого подключения), но при этом об−
мен данными продолжался, причем ско−
рость скачивания достигла солидных
250 Кбайт/с!

Интересные подробности о работе се−
ти можно почерпнуть из главного меню
Vidalia [3].

Кнопка «Просмотреть Сеть» вызывает
карту Земли, где красными точками от−
мечены очаги анонимизации, то есть ак−
тивные tor−серверы. Желтые и зеленые
прямые соединяют те из них, которые в

2 Программа не позволяет выбирать конкретное будущее
виртуальное местоположение, оконечный сервер будет за−
дан случайным образом, но процедуру можно повторить
несколько раз для достижения желаемого результата. —
Прим. ред.

1 2 3

TOR НЕ ЯВЛЯЕТСЯ УНИВЕРСАЛЬНОЙ ЗАЩИТОЙ — ЭТО
ВСЕГО ЛИШЬ УДОБНЫЙ И НАДЕЖНЫЙ СЕРВИС
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данный момент обслуживают ваш «тун−
нель». Слева располагается полный спи−
сок серверов сети, каждый из них со−
провождается кратким описанием [4]. По
анализу времени непрерывной работы и
скорости подключения первой сотни
серверов я осмелюсь грубо прикинуть,
что «частников» в tor−предприятии при−
мерно в 2–2,5 раза больше, чем «настоя−
щих» серверов. Некоторые энтузиасты
успешно используют для серверов ком−
пьютеры на базе процессоров i386, но,
конечно, не под Windows. Есть и еще не−
сколько любопытных наблюдений: в Рос−
сии всего четыре−пять очагов сопро…
анонимизации, в которых на момент на−
писания статьи работало всего двадцать
серверов3. Шестнадцать из них в Москве,
по одному в Питере и Тюмени и два в
Пензе (анонимный привет пензенским
жителям!). Больше всех озабочены
проблемами анонимности жители Герма−
нии и США, их доля в общем котле самая
большая, и российскую превышает мно−
гократно. В Китае тоже немало серверов,
да только большая их часть в дауне или
едва работает. Австралийцев мало вол−
нуют все эти проблемы — вместе с ново−
зеландцами они взрастили с десяток
tor’оводов.

ПАУЧЬИ ИГРЫ:
ПЛЕТЕМ СЕТИ САМИ
Поскольку большая часть населения
России борется за увеличение ВВП, за
спортивные победы, сражается с пьян−
ством, преодолевает демографический
кризис и занимается прочими не менее

увлекательными делами, нет ничего уди−
вительного, что вопросам Свободы Сло−
ва и анонимности вообще, а в Интернете
в частности, внимания уделяется мало−
вато. Но все−таки обидно, согласитесь: в
нашей «самой−самой» стране всего
двадцать серверов! Ну даже если б
пятьдесят, все равно обидно! Пока tor−
серверов у нас не много, каждый посто−
янно подключенный к Интернету росси−
янин может без особых усилий заметно
(на пару процентов) повысить tor’изацию
всей страны, несмотря на ее необъят−
ность. Если вы обратили внимание на

приведенный скриншот интерфейса
Vidalia, то не могли не заметить большую
кнопку «Настроить сервер». Все очень
просто: нажимаем кнопку, ставим в от−
крывшемся окне галку «Режим серве−
ра», указываем любое имя, контактный
e−mail для получения новостей о крити−
ческих обновлениях, выбираем порты
(их надо «открыть» в роутере или в соф−
товом файрволлe). Галку «Зеркалить
Directory» ставим только если готовы вы−
делить широкий канал для tor−сети. В
следующей закладке выбираем ограни−
чение трафика (в обе стороны). Можно
задать не только максимальное мгно−
венное значение, но и среднее по вре−
мени на тот случай, если ваш месячный
трафик лимитирован. Минимально до−
пустимая ширина — 20 Кбайт/с. Син−
хронизируете ваши Windows−часы с об−
щемировым временем, и вот собственно
вся настройка. Сервер поднимется не
сразу, а минут через десять−двадцать.
За его состоянием можно следить по
«Журналу сообщений» и по активности
«Трафика».

К сожалению, я не успел рассказать о
многих других интересных возможностях
Tor’a — например, о скрытых сервисах.
Остается надеяться, что кого−нибудь из
читателей, как и меня, заинтересует эта
технология, что со временем приведет к
ее гораздо более широкому распро−
странению. �

П
омните, что Tor — не волшебная шапка�невидимка, надев которую вы вдруг исчезнете. Это лишь

один из многих инструментов (в их числе должна быть и голова пользователя!), помогающий со�

блюдать анонимность. Как вы помните, последний сервер цепи анонимизаторов имеет доступ к ин�

формации пользователя в открытом виде. Информацию можно защитить от несанкционированного

доступа со стороны этого сервера, однако тут необходимо использовать альтернативные техноло�

гии — SSL�протокол или другие защищенные соединения (подробнее см., например,

ru.wikibooks.org/wiki/Защита_конфиденциальных_данных_и_анонимность_в_интернете). Кстати, на

странице загрузки дистрибутива Tor’a висит огромное предупреждение об этом и других ограничени�

ях функциональности сети, а также базовые рекомендации по их преодолению. К несчастью, масса

пользователей пропускает эти рекомендации мимо ушей (глаз). И напрасно.

Месяц назад об ограничениях Tor’a напомнил Дан Эгерстад (Dan Egerstad), шведский специа�

лист по сетевой безопасности. Исследуя сеть, он «поднял» пять собственных tor�серверов. Так как

общее количество серверов в tor�сети пока не слишком велико, эта пятерка оказалась заметна в

общем трафике. Как выяснилось, 90% пользователей Tor’а не используют каких бы то ни было до�

полнительных средств шифрования. Периодически серверам Дана доводилось работать выходны�

ми звеньями «туннеля», что позволяло собирать проходящий через них нешифрованый трафик.

Всего два месяца понадобилось Дану для того, чтобы вычленить из собранных данных логины и

пароли от более чем 1500 e�mail�аккаунтов самых разных tor’овцев, вплоть до правительственных

служащих и представителей крупных компаний. Тщетно пытаясь привлечь внимание к результатам

своего исследования, Дан в конце концов опубликовал данные по ста аккаунтам в Интернете. Вот

тут�то его и заметили! �

TOR — НЕ ШАПКА−НЕВИДИМКА

3 На самом деле числа чуть большие, так как для опреде−
ления местоположения серверов Tor использует таблицы IP−
адресов с сайта geoip.vidalia−project.net. Информация в них
не всегда актуальна, и местоположение многих IP−адресов
помечается как неизвестное. Так, моего сервера в россий−
ских списках нет, хотя по имени его можно найти.

4



BACK IN BLACK

В бане испокон веков все равны, но вот в туалете классовое неравен-

ство сохранить вполне возможно — если использовать не надоевшую 

до чертиков белую, серую или даже розовую туалетную бумагу, а рас-

крашенную в яркие цвета бумагу от португальской компании Renova. 

Особенно в Renova гордятся своим черным рулоном (он, цитирую, 

«гламурен» и «всегда в моде»), хотя нам больше по душе пришлись 

оранжевый и зелененький. Компания, в общем-то, и не скрывает, что 

единственное существенное отличие ее туалетной бумаги от продук-

ции конкурентов — цвет, но полагает, что для людей стильных и по-

нимающих этого вполне достаточно. Впрочем, прозаической встречи 

с собственным предназначением даже такой стильной и гламурной 

туалетной бумаге не избежать. �

ПРОМЗОНА

ИЗБА-ЧИТАЛЬНЯ

На сей раз у нас не слишком аппетитная тема, но что поделать — 19 ноября 

празднуется Всемирный День Туалетов (по крайней мере, если верить сайту 

ВТО — Всемирной Туалетной Организации, worldtoilet.org), и пройти мимо та-

кой знаменательной даты — преступление. Тем более туалет, что ни говори, 

неотъемлемая часть современной цивилизации, да и дизайны подобрались 

неплохие. А некоторые так и вообще превосходные — как, например, концепт 

мусорной корзины от Стивена Хаузера. От классического мусорного ведра 

концепт отличается лишь мелкой деталью, но как благодаря ей расширяется 

функциональность этого, кхм, устройства!.. Дизайн, конечно, из серии «это 

мог бы придумать и я». Что ж, мог бы, наверное, каждый, а придумал чело-

век, у которого за плечами опыт работы в десятке компаний, в том числе 

Honda (Стивен работал над дизайном Asimo) и National/Panasonic. �

УНИВЕРСАЛЬНЫЙ ТУАЛЕТ

Подавляющее большинство концептов, о которых мы рассказываем в этой рубрике, и концептов вообще, никогда не будет запущено в массовое производство. Даже 

очень удачному дизайну нужно немного удачи, чтобы попасть на конвейер, — наш мир спроектирован вовсе не так плохо, как может показаться, а улучшения зачастую 

слишком незначительны, чтобы производителям стоило беспокоиться. Однако универсальный туалет Чан Дук Кима и Ен Ки Хона — из другой серии. Он тоже пока не 

выпускается, но сомнений в том, что он нужен, лично у меня нет. Потому что универсальный туалет уравнивает в правах людей здоровых и инвалидов, так как подходит 

одновременно и тем и другим. Благодаря легкому изменению конструкции унитаза и перепланировке туалетной комнаты, инвалид может самостоятельно усесться на 

стульчак, подтягиваясь на ручках, установленных на раковину. Предполагается, что здоровые люди садятся спиной к раковине и зеркалу, хотя, конечно, никто не может 

запретить особо любопытным развернуться на 180 градусов и наблюдать за собственным лицом во время процесса. Выгодно универсальное решение и управляющим 

магазинов, ресторанов и прочих присутственных мест — с таким туалетом не нужно выделять отдельное помещение для инвалидов. Впрочем, в нашей стране о людях 

с ограниченной способностью к передвижению, увы, почти не думают. Но будем надеяться, что рано или поздно ситуация изменится к лучшему. �
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В
голову пришла мысль о микроскопе «Юннат»
(см. «КТ» #703), который был подарен нашему
программисту. Полез я на микроскопный сайт,
чтобы провести микромаркетинг.

«Держаться надо в русле политики партии и пра−
вительства», — с гордостью думал я, изучая микро−
девайсы. Для нанотехнологий разрешение «Юнна−
та» было явно маловато. По соотношению цена/ха−
рактеристики больше понравился «Микромед−Р1»,
для него было заявлено максимальное увеличение
1600х. Стоила игрушка разумно — всего 7,7 тысячи
рублей. До кучи пришлось заказать к нему камеру
посерьезнее, с максимальным разрешением 3 ме−
гапиксела — MYscope 300M (www.4glaza.ru/prod−
ucts/DCM300).

В прошлый раз, когда я заказывал «Юнната», мне
привезли в подарок от фирмы коврик для мыши, на ко−
тором было написано, что его обладатель может полу−
чить скидку 7%. Никогда не доверял такой халяве, но в
этот раз сработало. Делая заказ по телефону, я пред−

ставился, как обладатель коврика, и менеджер без
лишних вопросов скинул мне 7%.

Курьер привез заказ, как всегда, к концу рабочего
дня, и микроскоп мы с программистом начали тестиро−
вать только на следующий день. Меня больше всего
волновал вопрос, подойдет к нему камера или нет. Во−
ткнуть камеру−окуляр оказалось так же просто, как и в
прошлый раз в «Юннат». По размерам MYscope 300M
(по другой версии она называется DCM 300) чуть боль−
ше DCM35, подключается она к компьютеру также че−

Получение гонорара за опубликованные материалы — дело тонкое. Одно издательство на карточку
денежку кидает, другое по факту сдачи статьи платит… Когда я получил деньги за опубликованные
летом в «КТ» материалы, передо мной встала труднейшая задача — на что же их потратить? Ведь
деньги, как мед, — они если есть, то их сразу нет.

Охотники на инфузорий
МИКРОСКОП «МИКРОМЕД�Р1» ЮРИЙ СМИРНОВ

K ВОТ ЧТО ВИДНО В ОКУЛЯРЕ

1. Часть головы страшного монстра−комара, увеличение 80х
2. Конец хобота комара, увеличение 200х
3. А вот и «тапочка» (туфелька) собственной персоной, охотится на кис−
ломолочных бактерий, увеличение 800х
4. Картина «Заход солнца». Перо голубя, увеличение 80х
5. Структура пера голубя, увеличение 200х
6. «Страшная» водоросль «Ричи» из аквариума, увеличение 800х

1 2 3

4 5 6
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рез USB−порт. Драйвер установился одним нажатием
кнопки, так же просто была инсталлирована про−
граммка ScopePhoto. Вся система как−то заработала.

Препаратов под рукой не оказалось. У коллеги на
столе был найден волос, который мы изучили, меняя
объективы (увеличение). До 800х все подстраивалось
нормально, но при максимальном увеличении отрегу−
лировать резкость мы не смогли. Четкость изображения
была потрясающая, даже по сравнению с «Юннатом».
Наверное, эффект увеличения четкости дает наличие в
конструкции микроскопа конденсора Аббе, благодаря
которому препарат подсвечивается лучше, чем в «Юн−
нате». С виду конденсор напомнил мне аналогичное
устройство от старого фотоувеличителя, да и работает
он по тому же принципу.

Структура волоса при увеличении 200х и больше
походит на только что спиленное бревно — поверхность
при сильном увеличении напоминает кору дерева. За
обедом мы увлеченно обсуждали вопрос, кому же мо−
жет принадлежать этот волос со стола. Согласитесь, что
по этому поводу может возникнуть много интересных
предположений. Но микроскоп надо было уносить до−
мой, и сделать сравнительный анализ волос всех со−
трудников мы не успели.

Дома, внимательно изучив инструкцию, я понял,
почему мы не могли настроить изображение на
максимальном разрешении. В инструкции черным
по белому прописано: «Объективы 40 и 100 имеют
пружинящую оправу для предохранения от механи−
ческого повреждения фронтальной линзы и объек−
та. Объектив 100х рассчитан на работу с масляной
иммерсией». Слово «иммерсия» было мне незнако−
мо, но интуитивно (с подачи жены) я просек, что
объектив (линза) смачивается очищенным маслом,
которое входит в комплект микроскопа. При подве−
дении объектива (линзы) к объекту возможно со−

прикосновение с покровным стеклом, и на
этот случай масло предохраняет линзу.
Кроме того, масляная прослойка и сама
играет роль линзы, изменяя фокусное
расстояние объектива.

Принцип наводки на резкость в «Микро−
меде» не такой, как в китайских игрушках и
«Юннате». Если в «Юннате» ползает вверх−
вниз трубка микроскопа, то в «Микромеде»
двигается предметный столик, причем в
трех плоскостях, а трубка жестко закрепле−
на на металлическом штативе.

K ВОТ ЧТО ВИДНО В ОКУЛЯРЕ

7. Та же водоросль «Ричи» — 200х
8,9. Сравнив микрофото «Народного совета» и «КТ», можно увидеть, чем
газетная печать отличается от журнальной
10,11. «Бревно» на снимке — мой волос, извините, с ноги, увеличение на
втором снимке — 800х
12. Это не кадр из фильма «Внутреннее пространство», а кровь при уве−
личении 2000х. Изображение тонировано программно в ScopePhoto

МИКРОСКОП «МИКРОМЕД�Р1»

Монокулярный микроскоп с револьверной головкой

Увеличение 40–1600х

Объективы�ахроматы 4х0,1; 10х0,25; 40х0,65; 100х1,25

Окуляры 10х18; 16х15

Конденсор Аббе с апертурой 1,25

Двухкоординатный предметный столик 110х120 мм

Встроенный осветитель (источник света — лампа 6 В, 20 Вт)

7 8 9

10 11 12
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ПРАКТИКА опыты

Предметный столик двигается вверх−вниз двумя
ручками: грубой фокусировки и точной. Это очень
удобно при работе с большим разрешением (от 800х),
стол подводится к объективу ручкой грубой фокусиров−
ки, а непосредственно настройка на резкость осущест−
вляется уже ручкой точной фокусировки. Двумя други−
ми ручками предметный столик можно перемещать
вправо−влево и вперед−назад.

Механизм подсветки препарата в этом девайсе так−
же сильно отличается от предыдущей рассмотренной
модели. Это 20−ваттная лампочка накаливания, систе−
ма линз (упомянутый выше конденсор Аббе) и ручная
диафрагма. Диафрагма позволяет плавно менять ос−
вещенность объекта. Небольшой минус все−таки есть:
микроскоп довольно сильно греется, и есть ощущение,
что лампочку подсветки придется часто менять (в ком−
плект входит запасная).

Все воскресенье жена убила на новую игрушку.
Особым достижением была видео− и фотосъемка ин−
фузорий−туфелек, которых удалось прикормить на
кисломолочных бактериях. Изображение водоросли
Ричи при большом увеличении напомнило мне кадры
из фантастического фильма. До кучи жене удалось
опять наловить в аквариуме жгутиковых (как правильно
заметил г−н Шошин в своем письме, это не жгутиковые,
а кругоресничные сувойки) и снять фильм из их жизни.
Видео вы можете посмотреть в блоге «КТ» (inside.com−
puterra.ru). Наблюдать инфузорий и бактерий было ин−
тересно, но мне захотелось сравнить качество печати
фотографии в журнале с газетным качеством, посколь−
ку мои фотки публиковались и в «КТ», и в еженедель−
нике «Народный совет». Я препарировал оба издания
(вырезал маленькие квадратики) и засунул под микро−
скоп. Результаты микроизучения медиарынка вы може−
те увидеть на фото — качество бумаги сильно отлича−
ется (ни одно из изданий в ходе эксперимента серьез−
но не пострадало). 

После этих съемок с увеличением до 800х мы ре−
шили перейти на максимальное увеличение, и тут нас
ждал небольшой сюрприз. Микроскоп комплектуется
двумя окулярами с коэффициентом увеличения 10х и
16х. Коэффициенты увеличения окуляра и объектива
перемножаются, то есть при окуляре 10х и объективе
4х линейное увеличение составляет 40х. При окуляре
16х и объективе 100х мы получаем увеличение 1600х,
как и было объявлено в рекламе. Но камера−окуляр
обладала коэффициентом 20х, то есть максимальное
увеличение составило 2000х! Вот это и было прият−
ным сюрпризом.

Тут пришла идея изучить под микроскопом кровь.
Моя дочь Катя недавно сдавала кровь на диспансери−
зации, и первой сдать кровь на исследование я пред−
ложил ей. Дочь стала активно протестовать, а я запуги−
вать ребенка. Пока мы с ней играли в доктора, жена
уже организовала сеанс просмотра собственной крови.
Для работы с таким увеличением пришлось смачивать
объектив маслом, без которого микроскоп не удавалось
настроить на резкость — на экране компа лишь раз−
мытое красное пятно.

Камера−окуляр позволяет снимать видеоролики с
разрешением 640х480, но в программе есть опция, ко−
торая позволяла делать серию фоток (несколько кадров
в секунду) уже с разрешением 1600х1200. Такую се−
рию, в принципе, можно склеить в ролик и получить ви−
део с весьма приличным разрешением.

В заключение хочу обратить внимание читателей,
что производитель этого микроскопа — отечественное
предприятие ООО «Наблюдательные приборы» из Пи−
тера. В паспорте все по−взрослому — стоит ориги−
нальная роспись представителя ОТК, штамп завода,
заводской номер. Давненько я такого не видывал! При−
ятно, что можно купить хоть что−то отечественного про−
изводства, причем хорошего качества. �

P.S. Моему ребенку в школе показывали бактерий, для
чего приезжала специально обученная тетенька с ноу−
том и проектором, заказанная школой за отдельные
деньги. Меня сей факт слегка задел. Если вы, уважае−
мые читатели, захотите заглянуть в микромир или пока−
зать своему ребенку, как выглядит бактерия, сходите на
сайт «КТ» по приведенной выше ссылке. А можете да−
же организовать собственный микробизнес — качните
фотки и ролики, почитайте учебник по биологии, после
чего можете спокойно зарабатывать деньги, объезжая
школы и демонстрируя детям прелести микромира.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ DCM 300 

Чувствительный элемент 3 млн. пикселов, 1/2” CMOS

Максимальное разрешение 2048х1536

Размер просмотра видео 800х600, 1024х768, 1280х1024, 1600х1200, 2048х1536

Спектральный диапазон 380–1000 нм

Способ экспозиции ERS (электронная моментальная фотография)

Контроль экспозиции авто/ручной

Баланс белого авто/ручной

Интерфейс USB 2.0

Программные регулировки размер изображения, яркость, время выдержки

Диапазон рабочих температур –10…+50 °С

Поле зрения круг диаметром 18 мм

Формат изображения BMP, TIFF, JPG, PICT, SFTL и др.

Программное обеспечение драйвер, программа ScopePhoto

КАМЕРА−
ОКУЛЯР
Цифровая камера
DCM 300 разработана
специально для ис−
пользования с микро−
скопом. Работает со
всеми видами оптичес−
ких микроскопов —
биологическими, ин−
струментальными, мо−
но− и стереомикроско−
пами. Изображение
наблюдаемого объекта
может быть передано
на экран компьютера.
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софтерринки ведущий рубрики Илья Шпаньков

ОС Windows

Адрес www.cpuid.com/cpuz.php

Версия 1.41

Размер 489 Кбайт

Интерфейс многоязычный (русский не поддерживается)

Цена бесплатно

Лицензия проприетарная (freeware)

ПРЕПАРИРУЕМ ПРОЦЕССОР
Пожалуй, важнейшей частью компьютера является процессор, так что
сведения о том, какое «сердце» бьется в вашем железном друге, могут
оказаться весьма полезными. Узнать же максимум информации о процес−
соре можно с помощью небольшой, не требующей установки утилиты
CPU�Z. Она сообщит вам марку чипа, имя изготовителя, напряжение пита−
ния ядра, характеристики кэша, наборы поддерживаемых инструкций и
многое другое. С помощью CPU−Z можно определить, работает процессор
на штатной тактовой частоте или подвергся разгону. Кроме того, програм−
ма выводит на экран информацию о материнской плате, состоянии памяти
и системных компонентах.

ОС Windows

Адрес www.izarc.org

Версия 3.81

Размер 3,6 Мбайт

Интерфейс многоязычный (русский поддерживается)

Цена бесплатно

Лицензия проприетарная (freeware)

ВЕЛИКИЙ УПАКОВЩИК
Архиватором сегодня никого не удивишь: любое известное приложение из этой
категории обладает массой функций, практически полностью отвечающей за−
просам большинства владельцев ПК. Но не стоит упускать из виду и альтерна−
тивные программы−архиваторы, ведь не исключено, что в одной из них ока−
жется именно тот набор функций, который удовлетворит ваши запросы на все
120%. Возьмем, к примеру, утилиту IZArc, разрабатываемую Иваном Захарье−
вым. Помимо внушительного списка поддерживаемых форматов, она может
похвастаться такими полезными функциями, как создание защищенных паро−
лем и разбитых на несколько частей архивов, подключение произвольных ан−
тивирусных сканеров, работа с самораспаковывающимися архивами и пр.

ОС Windows

Адрес www.freshdevices.com

Версия 7.34

Размер 2,2 Мбайт

Интерфейс многоязычный (русский не поддерживается)

Цена бесплатно

Лицензия проприетарная (Freeware)

СВЕЖИЙ ВЗГЛЯД
Для того, чтобы понять, каково содержимое того или иного медиафайла, совсем
не обязательно открывать этот файл в предназначенном для его воспроизведе−
ния приложении — достаточно воспользоваться утилитой Fresh View. Данная
программа позволяет осуществлять предпросмотр самых разных мультимедий−
ных данных, включающих графические изображения, музыкальные файлы или
видеоролики. Причем, все это можно делать в режиме слайд−шоу, если тако−
вых файлов набирается достаточно много. Помимо предпросмотра имеются и
такие функции, как печать файлов (относится к картинкам) и создание альбома
в виде HTML страницы. Для работы с программой требуется бесплатная регис−
трация, после которой регистрационный код высылается по электронной почте.

ОС Windows

www.v7soft.net

Версия 3.5

Размер 753 Кбайт

Интерфейс многоязычный (русский не поддерживается)

Цена $25.95

Ознакомительный период 3 дня

ШАПКА−НЕВИДИМКА
Для безопасной работы в Сети, при которой пользователь может быть почти
уверенным в том, что очередной сеанс не создаст проблем, существует
масса средств «предохранения», начиная от антивирусных программ и за−
канчивая файрволлами. Однако, чтобы обезопасить вашу privacy от излиш−
не любопытных сервисов или веб−сайтов, их недостаточно: нужно скрывать
IP−адрес. С данной задачей легко справляется утилита с недвусмысленным
названием Hide IP. Автоматически подключаясь через различные прокси−
серверы, программа позволяет скрыть от посторонних глаз реальный IP−
адрес вашего компьютера. К тому же, работа через прокси усложняет под−
ключение к вам извне.
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ПРАКТИКА webология ведущий рубрики Илья Шпаньков

Адрес www.dealighted.com

Интерфейс английский

поддерживается уведомление по e�mail

ЗА РЕАЛЬНЫЕ ДЕНЬГИ
Я всегда подозревал, что, приобретая цифровые устройства в магазине, мы пе−
реплачиваем немалые суммы, но реальный масштаб неоправданных расходов
при покупке, например, телевизора можно почувствовать, заглянув на онлай−
новый портал Dealighted.com. Здесь скрупулезно собирается информация о
рекламных акциях, скидках, купонах и прочих бонусных прелестях современ−
ной системы продаж дорогих товаров. Даже если продавец предлагает всего
лишь бесплатную доставку покупки вам домой, это предложение уже пригодно
для размещения на страницах портала. Как и положено подобным ресурсам,
все позиции подробно описаны и снабжены рейтинговой оценкой, благодаря
которой можно выбрать самые выгодные. Кстати, торговые компании тоже знают
о Dealighted.com и постоянно размещают на нем свои предложения. К сожале−
нию, дороговизна доставки в Россию нередко съедает возможную экономию.

ЭНЦИКЛОПЕДИЯ СОФТА СВОИМИ РУКАМИ
Мы используем в работе десятки, если не сотни компьютерных программ и в
итоге приобретаем опыт, который может оказаться полезным тем, кто ищет
программы, максимально отвечающие его запросам. Но как поделиться сво−
им знанием? Очень просто — зарегистрироваться на онлайновом ресурсе
Iterating и рассказать о любимых приложениях и операционных системах.
Ресурс построен в виде вики: каждый посетитель может высказать свое мне−
ние и внести поправки в уже существующие статьи. Отметим довольно про−
двинутую систему рейтинга, позволяющую оценивать софт по нескольким
типичным параметрам. В итоге получается средняя оценка программы, весь−
ма близкая к реальной. Но и это не все: при желании данные можно исполь−
зовать для сравнительного анализа однотипных приложений. В настоящее
время база сервиса насчитывает более 10 тысяч статей.

Адрес www.iterating.com

Интерфейс английский

кириллица не поддерживается

Адрес www.trivop.com

Интерфейс английский

требуется флэш�плагин

ЛУЧШЕ ОДИН РАЗ УВИДЕТЬ
Для людей, часто разъезжающих по странам и континентам, немаловажное
значение имеет то, в каком отеле остановиться: все−таки пусть на время, но
он станет домом, и никому не безразлично, каково будет это жилище. Реко−
мендуем путешественникам заглянуть на онлайновый портал Trivop —
здесь собраны видеоролики, отснятые в различных (в основном европей−
ских) отелях и наглядно демонстрирующие, что вас ждет при выборе той
или иной гостиницы. Конечно, как и для фотографии, так и для видеосъем−
ки можно навести марафет даже в самой никудышной ночлежке, но все−
таки впечатление после просмотра окажется максимально приближенным к
реальности. Отдельное спасибо можно сказать создателям портала за по−
дробный план расположения отеля, позволяющий легко ориентироваться в
незнакомом городе.

Адрес www.virb.com

Интерфейс английский

требуется флэш�плагин

МУЛЬТИМЕДИЙНЫЙ КОМБАЙН
Почему популярны многофункциональные устройства? Потому, что удобно —
все функции находятся под рукой. Зачем же тогда заводить массу учетных за−
писей на различных онлайновых сервисах для хранения видео, музыки, изо−
бражений? Не лучше ли воспользоваться сервисом Virb, который позволяет
хранить все свои мультимедийные реликвии в одном месте. По сути, это обыч−
ная социальная сеть для творческих людей, где можно делиться новыми идея−
ми, заявлять о себе миру и публиковать свои художественные изыскания.
Впрочем, ресурс придется по душе не только творческим личностям; сервис
Virb станет своего рода зеркалом состояния современной культуры для тех, кто
профессионально занимается изучением столь глобальных вопросов. Пожалуй,
единственное, чего не хватает порталу, это более наглядной классификации
размещаемых материалов и поиска по заданным фильтрам и критериям.
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патентное бюро ведущий рубрики Сергей Леонов

МЕТОД
КОНФИГУРИРОВАНИЯ BIOS
MICROSOFT

Небезызвестная компания решила вне−
дриться на ранее недоступный ей низший
уровень программного обеспечения, а
именно — в сферу конфигурирования па−
раметров BIOS, сделав свою версию про−

граммы BIOS Setup.
Проблема лишь в
одном — так как
BIOS собирается из
модулей производи−
телями, да и сами
модули выпускаются
как минимум тремя
основными разра−
ботчиками, общего
формата или хотя бы
описания настраи−
ваемых параметров
не существует. В
связи с этим предла−
гается создать некое
описание элементов

BIOS, подлежащих конфигурированию,
дабы по этому описанию программа могла
распознать тип элементов и корректно ими
управлять. Остается мелочь — заставить
разработчиков железа внедрить эту тех−
нологию, но к таким приемчикам небезыз−
вестной компании не привыкать.

КАЛЕНДАРЬ
ДЛЯ СИСАДМИНА
ALCATEL

Системные администраторы — народ за−
бывчивый, особенно по части создания
резервных копий носителей или оплаты
продления лицензий на программные
продукты. Специально для них Alcatel
предлагает сделать программный кален−
дарь наподобие примененного в MS Out−
look, куда и будут (будут ли?) предвари−
тельно записываться все необходимые
действия. «Заявки» в календарь могут
вносить или сами администраторы (ох,
свежо предание…), или программное
обеспечение, которое требует обслужи−
вания, или же пользователи, желающие
получить толику внимания админа. Раз−
личные цвета могут отображать задачи
для разных рабочих станций в сети или

важность запланированных действий.
Графический интерфейс предусматри−
вает даже отображение длительности ра−
бот по конкретному мероприятию, дабы
админ мог правильно спланировать свой
рабочий день.

СИСТЕМА ОПРЕДЕЛЕНИЯ
НЕКОРРЕКТНЫХ КЛИКОВ
В РЕАЛЬНОМ ВРЕМЕНИ
США

Компании, размещающие свою рекламу в
Интернете, весьма обеспокоены активно
развивающимися технологиями «накрут−
ки» кликов — этим способом их реально
«разводят на бабки», имитируя активность
просмотра пользователем рекламы, когда

таковой на самом деле нет. Для определе−
ния подобных действий в реальном вре−
мени предлагается создать систему−ар−
битр, определяющую «качество клика».
Для определения «неправильного» клика
арбитр должен сравнить лог−файл дей−
ствий пользователя (нажатие кнопки мы−
ши или клавиши Enter, перемещение ука−
зателя мыши над рекламным баннером
или прочие действия, показывающие ре−
альную активность) с лог−файлом серве−
ра и при несовпадении — не засчитывать
клик. Весьма сомневаюсь в перспективе
этого предложения: мало того что отдавать
на сторону протокол своих действий вряд
ли кто захочет, так еще и сформировать
подобный лог−файл программе, «накру−
чивающей» клики, — пара пустяков.

УМНЫЙ АВТОМОБИЛЬ
США

Очередная заявка на патент от женщины.
Похоже, ей частенько приходится «арен−
довать» машину у мужа (или еще кого−ни−
будь), ибо суть заявки заключается в не−
коем устройстве, обеспечивающем авто−
матическую адаптацию всех возможных
параметров авто под себя. Причем для
активизации системы не нужно даже са−
диться в машину — в ручку водительской
двери предлагается встроить сканер от−
печатка пальца, и за время, пока водитель
заносит ногу, прежде чем сесть в машину,
автоматика должна отрегулировать высоту
и наклон сиденья, положение руля и углы
зеркал заднего обзора, установить нежное
значение температуры на регуляторе кли−
мат−контроля, включить радио или другой

источник звука и выбрать нужную станцию
или соответствующий плейлист, загрузить
в навигатор соответствующие пользовате−
лю точки назначения и маршруты, а во
встроенный автомобильный телефон —
персональную книгу контактов. Уф… ка−
жется, все… Нет, не все. Автомобильный
компьютер должен также настроиться на
получение электронной почты с соответ−
ствующего адреса. В принципе реализо−
вать вышеперечисленные функции не со−
ставит труда, но никаких подробностей,
относительно того, как это сделать, в за−
явке нет — не женское дело копаться в
мелочах.

СКЛАДЫВАЮЩИЙСЯ
КОМПЬЮТЕРНЫЙ КОРПУС
ТАЙВАНЬ

Как известно, транспортировка корпуса
компьютера — процедура не самая удоб−
ная. Копеечный, по сути, корпус занимает
много места, а значит, заметно возраста−
ют расходы на транспортировку, хотя пе−

ревозится по
большей ча−
сти не желе−
зо, а воздух.
Что касается
стенок и пе−
редней па−
нели корпу−
са, то здесь
все нор−
мально, они
снимаются и
много места

не требуют. А вот каркас… Авторы заявки
предлагают сделать каркас складываю−
щимся, снабдив ребра шарнирами. В
сложенном состоянии конструкция зани−
мает гораздо меньший объем, а жесткость
в разложенном виде обеспечивается за
счет крепежных элементов стенок и пе−
редней панели. �
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ПРАКТИКА железный поток

Fujitsu Siemens Lifebook S7210

Fujitsu Siemens ESPRIMO
Mobile U9200/M9400/D9500

ПОРТАТИВНЫЕ КОМПЬЮТЕРЫ
Линейка бюджетных моделей ESPRIMO Mobile V

призвана обеспечить оптимальное соотношение цена/про−
изводительность. Главной отличительной чертой модели U9200 на−
зывается тонкая и легкая (1,8 кг) конструкция. Ноутбук оснащен
12,1−дюймовым дисплеем. Модель M9400 имеет 14,1−дюймовый
экран и весит 2,2 кг. D9500 с 15,4−дюймовым дисплеем и полнораз−
мерной клавиатурой (вес 2,5 кг) вполне способен заменить настоль−
ный ПК. Все модели снабжены интегрированным модулем

UMTS/HSDPA и беспроводным сетевым адаптером. Наличие второй
батареи позволяет работать до 8 часов без внешнего источника пи−
тания. Во всех ноутбуках используются одинаковые аксессуары, та−
кие как репликатор портов и вторая батарея.

ПОРТАТИВНЫЕ КОМПЬЮТЕРЫ
Модель, которую производитель характеризует как профес−

сиональный мобильный ПК, оснащена модулями мобильной связи
стандартов UMTS и HSUPA для скоростной передачи данных. Она
построена на базе процессора Intel Centrino Duo и
набора микросхем Intel 965GM, диагональ экрана —
14,1 дюйма, вес 2,2 кг. Благодаря дополнительной
батарее и кнопке EcoButton, при нажатии которой

снижаются тактовая частота процессора и
яркость экрана, ПК способен работать

«в течение всего рабочего дня».
Упоминается также клавиатура с

защитой от пролитых жидкостей.

Defender Diamond 19

АКУСТИЧЕСКАЯ СИСТЕМА
Обладая техническими характеристиками колонок среднего уровня, Defender

Diamond 19 выделяется главным образом своим необычным дизайном — деревянный се−
ребристо−черный корпус подчеркивает
белоснежные динамики в черно−«никели−
рованном» обрамлении. Дополнительной
особенностью колонок являются разъем
для наушников, удобное управление и ма−
гнитная экранировка корпуса.

Динамики 4” НЧ + 1” ВЧ (18 Вт RMS) 

Диапазон частот 50�20000 Гц

Регулировки громкость, тембр ВЧ, тембр НЧ

Габариты 155х165х225 мм

Transcend JetFlash T3

УЛЬТРАТОНКИЙ USB�НАКОПИТЕЛЬ
Габариты этой флэшки всего лишь 30,2x12,3x2,4 мм при весе 2 грамма. Для достижения

такой толщины компания применила не традиционные микросхемы памяти, а бескорпусные чи−
пы, монтируемые непосредственно на плате. Как сообщается, сломать поли−
карбонатовый корпус этого устройства при нормальной эксплуатации невоз−

можно. Устройство выпускается в версиях на 1 и 2 Гбайт и под−
держивает весь набор программных утилит Transcend,

включающий в частности сжатие и шифрование (AES) дан−
ных Secret−Zip, возможность применения в качестве элек−

тронного ключа для компьютера, синхронизацию и прочее. Га−
рантия пожизненная, цена не приводится.

Point of View
GeForce 8800 GT

ВИДЕОУСКОРИТЕЛЬ
Новая модель графического адаптера

так и называется — GeForce 8800 GT. Пози−
ционируется устрой−
ство как сбалансиро−
ванное решение для
игр и обработки HD−
видео. Новинка осна−
щена 512 Мбайт памяти
DDR3, работающей на

частоте 1800 МГц,
и 256−разряд−
ной шиной па−

мяти, частота ядра
600 МГц. Разумеется,

ускоритель поддерживает
все функции графического ядра,

на котором базируется: SLI, шейдеры моде−
ли 4.0, DirectX 10 и пр. О цене сказано
лишь, что она весьма привлекательна.

Biostar TA770 A2+

СИСТЕМНАЯ ПЛАТА
Новинка T−серии, базирующаяся на

чипсете AMD 770, поддерживает будущие
процессоры
AMD Phenom,
двухканаль−
ную память
DDR2−1066
и имеет воз−
м о ж н о с т ь
оверклокин−
га. Приме−
ненный чип−
сет реализует поддержку технологии
HyperTransport 3.0 и шины PCI Express 2.0.

Поддержка процессоров AMD Phenom/Athlon

64 X2/64/FX/Sempron

Чипсет AMD 770 + SB600

Интерфейсы USB 2.0 10

Интегрированный звук 8+2 канала HD Audio
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железный поток ведущий рубрики Сергей Леонов

iBASE MB930

СИСТЕМНАЯ ПЛАТА
Возьмите под козырек: это не бытовая, а промышленная АТХ−плата на чипсете Intel

Q35/ICH9 с поддержкой шины ISA (!). Как сообщается, это первая в мире подобная ком−
бинация. Плата поддерживает процессоры
Core 2 Quad, Core 2 Duo или Сeleron с шиной
1333/1066/800 МГц и оперативную память
DDR 2 800 МГц. Слот ISA добавлен для поддержки
периферийных плат старого типа, которые до сих
пор используются в промышленной автоматике в
целях цифрового и аналогового ввода/вывода. По−
мимо этого, на плате есть четыре слота традици−
онного PCI, слот PCI−Express x1 и PCI−Express
x16. Поддерживается до шести коннекторов SATA
(с возможностью объединения дисков в RAID−
массив), три порта RS−232, один RS232/422/485 и

восемь каналов USB 2.0. Сетевые интерфейсы представлены двумя каналами Gigabit
Ethernet. Имеются встроенные «сторожевые» таймеры (WatchDog), избавляющие пользова−
телей от необходимости выделения отдельных слотов под таковые.

Gigabyte
GV−NX88T512H−B

ВИДЕОУСКОРИТЕЛЬ
Новинка базируется на графическом

процессоре GeForce 8800 GT, имеет
512 Мбайт памяти
GDDR3 и поддер−
живает шину PCI−
Express 2.0. О ча−
стотах процессо−

ра и памяти
не сооб−

щается.
Адаптер

снабжен двумя
и н те р ф е й с а м и

Dual−Link DVI, поддер−
живающими два монитора с разрешением
2560х1600. В комплект поставки включена
ролевая игра Neverwinter Nights 2. О цене
новинки не сообщается.

Creative SoundWorks Radio CD 745/705

РАДИОПРИЕМНИКИ/СТЕРЕОСИСТЕМЫ
Компания расширяет спектр

продукции, выпуская на рынок те−
перь уже и радиоприемники под
своим брэндом. SoundWorks Radio
CD 745 — универсальная компактная
стереосистема со встроенным саб−
вуфером. AM/FM−тюнеры позволяют
сохранить в памяти до 24 станций, а
CD−проигрыватель с загрузкой через
слот может воспроизводить форматы
MP3/WMA и отображать названия треков.
Имеется также два будильника и поддержка RDS. Можно докупить док−
модуль для iPod и управлять всей системой с помощью пульта дистанционного управления.
SoundWorks Radio 705, выполненный в стиле ретро, имеет «специально разработанный ди−
намик с воспроизведением всего диапазона частот».

Toshiba Satellite A200−1M8/1KH

ПОРТАТИВНЫЕ КОМПЬЮТЕРЫ
Ноутбуки с предустановленной Windows Vista позиционируются как универ−

сальные машины для решения повседневных задач в офисе и дома. Модели выполне−
ны в блестящем темно−синем корпусе. A200−1M8 скрывает внутри процессор Core 2
Duo T7100 с тактовой частотой 1,8 ГГц и кэш−памятью второго уровня 2 Мбайт,
1024 Мбайт памяти, жесткий диск на 160 Гбайт и привод DVD Super Multi с поддержкой
двухслойной записи. A200−1KH — более мощная конфигурация с процессором Core 2 Duo
T7300 (2.0 ГГц), 2048 Мбайт оперативной памяти, диск емкостью 300 Гбайт, а также привод
HD DVD. Компания сообщает, что прогнозирует повышение спроса на эти модели и готовит
большую партию. Относительно цены сказано лишь, что она «вполне доступная».

AcmePower AP UC−4

СИСТЕМА
АВТОНОМНОГО ПИТАНИЯ

От этого универсального аккумулятора можно
питать ноутбук или другую портативную техни−
ку, независимо от того, функционирует или нет

собственный встроенный
аккумулятор питаемого
устройства. Новинка со−
вместима с любым ноут−
буком, напряжение пита−
ния которого находится в
диапазоне 16–24 В. Кроме
того, она обеспечивает
напряжение 5 В для USB−
совместимых устройств.
Цена не приводится.

Тип аккумулятора литиевый 50 Вт·час

Входное напряжение/ток 12,8 В/1,5 А

Выходные напряжения/ток       16,5/19/22 В/2,5 А макс.,

5 В/1,5 А макс.

Габариты 154х102,5х22,5 мм

57
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СВОЯ ИГРА огород козловского

В
ообще говоря, есть у Навитела и бесплатная
карта всей территории России. Насколько
«всей» — проверить не удалось (это надо не−
дельку просидеть с программой и тыкать, ты−

кать, тыкать…), но так или иначе, близкие мне города
вроде Омска, Приморска или Шадринска я обнаружил:
не в полной, конечно, детализации, но основные улицы
все−таки просматриваются. Оно и понятно: карта об−
щая, обеспечивающая, скажем так, транзит. И с нее до−
вольно. А что надо подробнее — есть отдельно или (на−
деюсь) скоро будет. Кроме того, для Навитела сущест−
вует конвертор и редактор карт, так что многое, — если
есть в каком−то формате, — можно адаптировать, а то и
«нарисовать» с нуля.

После знакомства с PalmGIS и «Автоспутником» я
стал слегка опасаться отечественных навигационных
программ — и все же решил рискнуть еще раз. Скажу
сразу: мне программа понравилась. У нее есть много
дефектов, но они, по моему разумению, устраняются без
особого труда. Считая на сегодня образцом навигаци−
онных программ iGO, я обнаружил очень мало (не
слишком существенных) позиций, по которым Навител
ей уступает (например, по красоте графики или отсут−
ствию специальных, отдельных, кнопок «Дом» и «Рабо−
та»), — зато обнаружил несколько (для меня) новинок,
которых и iGO, и Tomtom лишены. Например, если вы
вручную увеличите или уменьшите карту, две названные
программы практически тут же вернут вас в автомати−
чески выставляемый масштаб, что не всегда совпадет с
вашими планами, — у Навитела же при изменении мас−
штаба вручную тут же появляется иконка, нажав на ко−
торую (и только в этом случае!) вы возвращаете автома−
тический режим. Есть и отдельная иконка для возврата
на актуальное местоположение, — что удобно, если вы,

остановившись на минутку, решили посмотреть какие−
то сравнительно (или даже несравненно) дальние мес−
та карты. Решена давным−давно раздражавшая меня (в
«Автоспутнике», например) проблема излишней дета−
лизации: когда масштаб уменьшается, ни контуров, ни
номеров домов не видать, — при подъезде же к месту
назначения (где они нужны) — они появляются1. Про−
кладка маршрута тоже куда проще и очевиднее, чем у
именитых иноземцев, — да можно найти еще кое−какие
приятности: например, более чем достаточное количес−
тво информативных настраиваемых датчиков: больше
чем даже у iGO. И это при том, что почти все базовые
(для меня) способности программы реализованы не ху−
же, чем у иностранцев: и автоматическая смена дня/но−
чи, и автоматическое масштабирование, и выбор ори−
ентации карты — на север, по маршруту, по движе−
нию… Ну, то есть чуть−чуть подлизать графику,
поправить десяток багов (есть баги, есть!) — и програм−
ма окажется вполне конкурентоспособной, без скидок.

Главное же достоинство, которое может заставить
многих сегодняшних московских и питерских пользова−
телей Tomtom’а и iGO (вроде, например, меня) перейти
на Навител, — это адресная база, включающая не толь−
ко номера домов, но и их корпуса, строения и тому по−
добные отечественные изощренности. Возможно, ко−
нечно, что и Tomtom с iGO когда−нибудь до этого дойдут,
но вряд ли: они сегодня и простых номеров домов в
Москве не знают изрядное количество2. К тому же На−
вител «понимает» пробки от «Смилинка», и хотя качес−
тво этой «пробочной» информации продолжает оста−
ваться малоудовлетворительным, семидолларовая ме−
сячная цена подписки более или менее адекватна
сервису. (Этими же достоинствами привык кичиться и
«Автоспутник», — однако они сопровождаются таким
числом недостатков, что я предпочитал без них обхо−
диться; в случае же с Навителом появляются реальные
шансы на предпочтение. Правда, от iGO отказаться со−
всем не получится: в отличие от этой программы, Нави−
тел не расставляет [пока?] информацию о камерах, из−
меряющих скорость, что может при каких−нибудь заго−
родных поездках обойтись весьма дорого.)

Вообще программа после загрузки сильно напомни−
ла мне GIS RUSSA, к которой я всегда относился тепло,
сознавая, что у этой самоделки и не может быть полно−
го набора привычных мне возможностей, — зато огром−
ный (сравнительно с иноземцами) ассортимент рос−

ЕВГЕНИЙ

КОЗЛОВСКИЙ

А я говорю: налево!
Гуляя по форумам, посвященным GPS−навигации, я все чаще встречаю упоминание программы Navitel
(www.navitel.ru — правда, с этого адреса вас направляют на www.navitel.su, но обещают, что скоро пере−
станут). Пристрастие к ней питают в основном провинциалы: из серьезных навигационных программ
практически у одной лишь Навител есть и подробная, с ведением по маршруту, карта Нижнего Новгоро−
да, и карты Екатеринбурга и Свердловской области, Новосибирска и Новосибирской области, карты Са−
мары, Челябинска, Кургана, Курганской области, а также Уфы, Белогорода, Кемерово, Тюмени, — не го−
воря о Москве и Питере с их  областями… Это, конечно, далеко не вся Россия, но куда ближе к ней, чем
карты iGO или Tomtom’а, и, надо полагать, у Навитела есть все возможности и шансы впереди них оста−
ваться и впредь, тем более что, в отличие от некоторых соотечественных коллег−конкурентов, они поль−
зуются не одинаковыми у разных программ картами Телеатласа, а своими, посконными и домоткаными.

1 К тому же уровень де−
тализации можно задать в
настройках.
2 Навител, впрочем, не
знает, например, моего ав−
тосервиса по адресу Сева−
стопольский проспект, 95 Б.
Причем не только «Б» — но
и 95 вообще, и ни одного
дома из девятого десятка.



КОМПЬЮТЕРРА | 42 (710) 2007 59

огород козловского А я говорю: налево!

сийских карт и неплохие программные идеи: та же
иконка спутника (с тем же голоском: «Соединение со
спутниками установлено»), то же ведение по вектору,
если нет или неизвестны дорожки.3 И впрямь: как мне
объяснили, генезис у этих программ один и тот же, так
что интуиция не подвела.

Но будем считать, что комплиментарная часть «Ого−
рода» завершена, и перечислим замеченные в первый
же день пользования баги: не столько поворчать, сколь−
ко в надежде, что программисты прочтут и хоть кое−что,
да исправят.

Про отсутствие иконок «Дом» и «Работа» я уже напи−
сал. Про отсутствие дорожек между домами — тоже. Ис−
правление последнего, конечно, требует добавочной и
немалой работы, — однако, коль уж знаем все дома и
строения, — надо покрыть и это белое пятно.

Далее: работа со «Смилинком». Чтоб получать от не−
го информацию о пробках с заданной периодичностью,
надо с нею же выходить в Интернет. Нормальные, пра−
вильные программы, не обнаружив Интернета по WiFi−
каналу или по ActiveSync’у, сами запускают GPRS. Эта,
увы, нет, и приходится вручную вызывать какую−нибудь
«нормальную», вроде Pocket IE или «Оперы», чтобы
инициировать GPRS−соединение, — и лишь тогда
«пробки» обновятся4. Но даже когда ты в Интернете,
«пробки» все равно время от времени заклинивают.
Позвонив в диспетчерскую службу «Смилинка», я выяс−
нил, что эта проблема с Навителом у них давняя: при
проверке, что ли, легальности программа сбрасывает
какой−то код — и восстанавливать его оператору «Сми−
линка» приходится вручную. Что и было сделано в пол−

минуты, — однако на вопрос: нет ли способа попроще,
чем всякий раз звонить по телефону, мне ответили, что
нет и что, дескать, обращайтесь в Навител. Обращаюсь!

Далее: проблема, перешедшая к Навителу от GIS
RUSSA. Не говоря уж о несанкционированном выходе из
навигатора (такое порой поневоле, при нечастых, но все
же бывающих зависаниях или случайно случается) —
«спутниковый» модуль не выгружается и при повторной
загрузке программы (или какого−нибудь другого нави−
гатора) его сигналы не воспринимаются. В результате
приходится делать полную перезагрузку КПК.

Далее: при поиске дома с корпусами и строениями по
адресу, вам выводится список этих самых корпусов и
строений — и порой (не всегда) пункты списка налазят
один на другой. Разобрать, в общем, можно — но как−
то… неаккуратненько. Неаккуратненько и то, что мне не
удавалось удалить случайные «путевые точки» из ме−
ню, — только непосредственно с самой карты. Но, по−
вторю, — это мелочи, которые легко правятся и будут
поправлены без сомнения.

А вот последний недостаток… Увы, при первом же
выезде, на расстоянии около десяти километров, Нави−
тел настоятельно призвал меня грубо (с лишением
прав!) нарушить правила движения раза четыре. Сна−
чала он приказал повернуть с Комсомольского налево,
на 3−ю Фрунзенскую, — что на этом перекрестке за−
прещено, сколько я себя помню за рулем: для левого
поворота надо заехать в карман и из него уже пересечь
Комсомольский. Затем, при движении по Большой Пи−
роговке, он дважды звал меня повернуть налево — ров−
но напротив знаков «только прямо». И напоследок при−
казал непосредственно повернуть с проспекта Вернад−
ского на Удальцова, где я живу. Такой поворот запретили
уже больше двух лет назад. Когда я поехал все−таки
прямо, Навител предложил свернуть в узенький проезд,
чтобы, объехав кинотеатр «Звездный», выбраться на
Удальцова и проспект Вернадского пересечь. Неплохая
идея, ее, помнится, и «Автоспутник» предлагал, — но не
учитывающая реалий: из двора за «Звездным» выехать
на Удальцова — это та еще песня, которая может звучать
до получаса (преувеличиваю, но чуть−чуть), и столько
же потом простоять у светофора. Я снова поехал прямо
и обнаружил, что Навител превосходно знает «правиль−
ный» разворот на проспекте (через который, и только
через который всю жизнь ведут меня домой и Tomtom, и
iGO), — но предлагает его только в третью очередь. За−
то Навител категорически не знает, например, двухлет−
него уже возраста Рамстора у метро «Университет»: со
сложной и разветвленной системой стоянок и выездов.
Когда его не знают Tomtom и iGO — это еще прости−
тельно: все−таки иноземцы. Ну а уж наши−то, которым и

покататься по Москве — не задача, и изменения в кар−
ту внести — пустяк…

Правда, по поводу поворотов налево в запрещенных
местах директор по маркетингу Навитела сказал, что это
ошибка не столько программы, сколько его личная: он,
дескать, выдал мне московскую карту последней вер−
сии, находящейся еще на стадии бета−тестирования. Я,
конечно, плохо представляю себе, чтобы в новую вер−
сию не перенесли знаки из старой (хотя на примере
FineReader’а уже знаю, что следующая версия вполне
может оказаться сильно хуже предыдущей), — однако
согласился поставить старую и проверить.

Проверка показала, что из четырех призывов к гру−
бому нарушению ПДД остался только один, — и тот свя−
зан со знаком, установленным, кажется, недавно. Так что
претензии почти снимаются, а мои изумления по поводу
призывов «ехать налево» (один из которых я даже вы−
полнил: благо ментов поблизости не оказалось!) будем
считать копеечкой в копилку бета−тестирования нового
варианта карты Москвы. �

3 Тут же уж замечу, что у
Навитела, как и у GIS
RUSSA (как, впрочем, и у
«Автоспутника»), хотя мос−
ковские дома прорисованы
чуть ли не все, подъездные
дорожки к ним и проезды
между ними почему−то не
обозначены, — и вот тут−то
и вступает в силу Вектор, —
впрочем, Tomtom и iGO в
подобных случаях попросту
пасуют: неизвестно, дес−
кать, где вы находитесь!
4 Для Windows Mobile 6.
Для «пятерки» такие проб−
лемы когда возникают, а
когда и нет. Что называет−
ся — через раз.



Холодным субботним ноябрьским утром я из дому вышел,
по важным делам. В это утро список подвигов включал в

себя оплату «Стрима», покупку памперсов и поездку в Подмос−
ковье за реанимированным ноутбуком. 

Утро выдалось с бодуна. Накануне вечером я пил водку и пи−
во. Тем вечером я выпивал с друзьями. Я встречался с друзьями,
с которыми пятнадцать лет назад учился в МЭИ. Ореол советско−
го академического образования, который перешел с вечера на
утро, делал факт наличия бодуна как бы незначительным.

Тем не менее в голове вертелась мысль — а не купить ли пива
на лишние сверхбюджетные 50 рублей. Но при взгляде на киоск с
прессой возникла конкурирующая идея — купить «Компьютерру».

Победила конкурирующая идея. По дороге к метро, на бодря−
щем ветру, я изучал синюю полоску с надписью IBM, в которую
был завернут журнал, размышляя о специфике координации рук
в условиях пониженной температуры, о советском академическом
образовании, о корпорациях и об отделе рекламы, придумавшем
заставить читателя отрывать этот рекламный носитель от журна−
ла. Спустя двадцать минут я понял, что интуиция меня не подве−
ла. Разглядывание фотографии Юджина Хутза на 37−й странице
(#708) совершенно устранило какие−либо симптомы недомога−
ния, а чтение журнала окончательно закрепило полученные по−
ложительные результаты.

Хотел бы выразить благодарность! Всей редакции.
Антон

ОТ РЕДАКЦИИ: Могу порекомендовать более эффективный
способ использования «Компьютерры» для лечения бодуна:
употреблять ее не после, а вместо.

Вы пишете, что мы нанимаем дизайнеров, рекламщиков и
прочую братию. Увы, окружающую нас среду эти люди

формируют даже не пытаясь к нам наняться. Мы только оплачи−
ваем их потуги в режиме бизнес−ланча: кушать хочется, поэтому
мы здесь, но о выборе лучше забыть. Нет именно выбора (вам
нужны примеры крайней монополизации и недружественной
унификации целого ряда составляющих нашей окружающей
среды?). Торговля кирпичём в подворотне отнюдь не является
наймом поставщика кирпича. Так что сам термин «найм» не сты−
куется с предложением лишний раз подумать над своим кошель−
ком. Я бы хотел нанять производителя телефона с полноценным
BT, но без камеры и символьным ЖК−экраном (солнце, знаете
ли). Или просто с флипом (мне такое очень нравилось). Ну и на−
конец любого водонепроницаемого «внедорожного» аппарата.
Не подскажете, где искать подрядчиков? Я б нанял.<...> Вы нача−
ли там про «одну редмондскую компанию». Некая такая (же)
не так давно нанялась в подрядчики к правительству Ниге−
рии. От наших действий и вправду что−то (увы, совсем не
всё) зависит, так вот в наших действиях сейчас, похоже, стано−
вится главным научиться не нанимать этих самых, которые так
рьяно создают нашу среду. Если, конечно, есть желание заду−
маться, причем не только доставая кошелек.

Андрей Власенко

ОТ РЕДАКЦИИ: Андрей, большое спасибо за письмо! Но мне
все−таки кажется, что от нас зависит совсем все. Но это уже
мировоззренческий вопрос, являющийся во многом предме−
том веры, нежели рационального обоснования. Как и подав−
ляющее большинство вопросов, которые нас действительно
интересуют.

Во врезке к статье преподобного Михаила Ваннаха «Экс−
трим для ученых» (#707) упоминается Николя−Жак Контэ

(1755–1805), изобретатель современного карандаша, а также
некоторых усовершенствований в области воздухоплавания.
Однако не упоминается главное и, вероятно, секретное изо−
бретение Конте — машина времени, благодаря которой «он в
1892 (!) году предложил использовать воздушные шары для
наблюдения за противником, после чего и был назначен ди−
ректором аэростатического института и начальником бригады
аэронавтов».

В «Голубятне» в том же номере обсуждаются ноутбуки Sony
Vaio, в которых «алюминиевый корпус заменен на углеводное (!)
волокно, снижающее вес ноутбука при сохранении прочности».
Не знаю, как насчет прочности, но питательность ноутбука при
использовании углеводного, то есть скорее всего сахарного кор−
пуса наверняка повысилась. А упомянутый в заголовке «Голубят−
ни» загадочный лобзик, видимо, и нужен, чтобы отпиливать кус−
ки корпуса при отсутствии иных источников энергии (не для но−
утбука, а для его хозяина).

Если серьезно, то подобные мелкие опечатки хоть и не меша−
ют получать удовольствие от чтения журнала, но вызывают горя−
чее желание немедленно оставить комментарий к статье, что в
бумажном варианте «КТ», как и отметил Гуриев в «13−й комна−
те», пока невозможно. Засим остается «Письмоносец», что я и
делаю.

Сергей «nem0»

ОТ РЕДАКЦИИ: Мы давно подозревали, что Голубицкий и Коз−
ловский питаются гаджетами. В одном из недавних «Огородов»
(«Так — люблю, а есть — нэт!») Евгений Антонович по этому по−
воду уже чуть не проговорился, но после вашего письма все ста−
новится совсем ясно. Раскусили, одним словом.

Призом награждается Андрей Власенко — за желание задуматься. �
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ИНТЕРАКТИВ письмоносец письма читал Илья Щуров

Холодным субботним
ноябрьским утром 
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